AP8

rootRubuntu i shomesservertt nano setcsnetworksinterfaces

GNU nano £.5.3 Fichier : retcsnetwork-interfaces

This file describes the network interfaces available on your system
it and how to activate them. For more information, see interfaces(5).

lcource setcsnetwork-interfaces.d /=

The loopback network interface
uto lo
iface lo inet loopback

The primary network interface
uto enpOs3
iface enp0=3 inet static
ddress 192.168.50.1
netmask 255.255.255.0
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Faire la commande : ctrl + X et enregistrer la configuration

Redémarrer networking puis regarder le statut du service

root@ubuntu: shome servert systemctl restart networking
rootBubuntu: homesservert systemctl status networking
+ networking.service — Raise network interfaces
Loaded: loaded (-lib-systemd-system-networking.service: enabled: vendor preset: enabled)
Drop-In: ~run-ssystemnd-/generator-networking.service.d
L 50-insserv.conf-9network . conf
fictive: active (exited) since mar. 2024-12-03 15:09:05 CET: 15s ago
Docs: man:interfaces(5)
Process: 2156 ExecStop=rssbinsifdoun -a ——read-environment ——exclude=lo (code=exited, status=0-35UCC
Process: 2197 ExecStart=rshin~sifup -a --read-environment (code=exited, status=0-3UCCESS)
Process: 2190 ExecStartPre=sbinssh -c [ “SCONFIGURE_INTERFACES" f= "no" 1 && [ —-n “S(ifquery —-rea
Main PID: 2197 (code=exited, status=0-SUCCES3)

déc. 03 15:09:05 ubuntu systemd[1]: Stopped Raise network interfaces.
déc. 03 15:09:05 ubuntu systemd[1]: Starting Raise network interfaces...
déc. 03 15:09:05 ubuntu systemd[1]: Started Raise network interfaces.

lines 1-14-14 (END)




Faire la commande : IP a (pour vérifier la bonne configuration de I’ @)

Faire la commande : reboot

root@ubuntu : shonesserver#t reboot_

Faire la commande : sudo su
Faire la commande : apt update
Faire la commande : apt install isc-dhcp-server (commande pour installer le service DHCP)

Ensuite il faut changer les réglages de la carte réseau (pour ne pas faire de conflits de DHCP)

General
System
Display
Attached to:  Internal Network

Name: Commune de Marut

Audio a
» Advanced

Metwork

Serial Ports

usB

Shared Folders

-
O
-
C
»
@
[ 4
-
&

User Interface

Cancel

Faire la commande : nano /etc/default/isc-dhcp-server

Ensuite écrire le nom de votre carte réseau pour ma part c’est « enp0s3 »



GNU nano 2.5.3 Fichier : retcrdefault-izsc-dhcp—server

Defaults for isc-dhcp-server initscript
sourced by ~etcsinit.d-isc-dhcp-server
installed at retcsdefault-isc—-dhcp-server by the maintainer scripts

This is a POSIX shell fragment

it Path to dhcpd's config file (default: retcrdhcp-dhcpd.conf).
it DHCPD_CONF=retc/dhcp-dhcpd .conf

it DHCPD_P ID=rvar-run-dhcpd.pid

t Additional options to start dhcpd with.
Don't use options —cf or —pf here: use DHCPD_CONF- DHCPD_PID instead
HOPT IONS=""

t On what interfaces should the DHCP server (dhcpd) serve DHCP requests?

v Separate multiple interfaces with spaces, e.g. "eth0 ethl”.
INTERFACESv4="enp0=s3"
INTERFACESu6=""
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Faire la commande : ctrl + X et enregistrer la configuration

Faire la commande : nano /etc/dhcp/dhcpd.conf

Changer le bail par default et maxi par les valeurs souhaitées et changer les valeurs du DNS



GNU nano 2.5.3 Fichier : retc- dhcpsdhcpd . conf

Sample configuration file for ISC dhcpd for Debian

t Attention: If rsetcsltsprsdhcpd.conf exists, that will be used as
t conf iguration file instead of this file.

t The ddns-updates-style parameter controls whether or not the =zerver will
t attempt to do a DNS update when a lease is confirmed. Ue default to the
behavior of the version Z packages ('nmone', since DHCP vZ didn't
have support for DDNS.)
dns-update—-style none:

t option definitions common to all supported networks. ..
option domain-name “marut.local":
option domain-—name-servers 192.168.50.1:

efault-lease-time B864000;
ax—lease-time 1036800:;

If this DHCP server is the official DHCPF server for the local
t network, the authoritative directive should be uncommented.
uthoritative:

it Use this to send dhcp log messages to a different log file (you also
it have to hack syslog.conf to complete the redirection).
log—facility local?:

it No service will be given on this subnet, but declaring it helps the
i DHCP server to understand the network topology.
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Ecrire I'@ réseau et le masque, la range (plage d’hotes)




GNU nano 2.5.3 Fichier : retc- dhcpsdhcpd . conf Modif ié

efault-lease-time 864000;
ax—lease-time 1036800:

If this DHCP server is the official DHCP server for the local
it netuork, the authoritative directive should be uncommented.
authoritative:

t Use this to send dhcp log messages to a different log file (you also
it have to hack syslog.conf to complete the redirection).
log—facility local?:

t No service will be given on this subnet, but declaring it helps the
i DHCP server to understand the network topology.

ftsubnet 10.152.187.0 netmask 255.205.255.0 {

This iz a very basic subnet declaration.

subnet 192.168.50.0 netmask 255.255.255.0 {
range 192.168.50.20 192.168.50.99:
option domain—name—servers 192.168.50.1;

This declaration allows BOOTP clients to get dynamic addresses,
it which we don't really recommend.

tzsubnet 10.254.239.32 netmask 255.255.255.224 {
range dynamic-bootp 10.254.239.40 10.254.239.60;

option broadcast-address 10.254.239.31:
option routers rtr-239-32-1.example.oryg:
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Faire la commande : ctrl + X et enregistrer la configuration

Changer la carte réseau Nat par « Internal Network »



General Network

System Adapter 1
Display
Attached to: Internal Network

Name: Commune de Marut

Audic
» Advanced
Network
Serial Ports
USB

Shared Folders

User Interface

-
D
O
C
>
Dﬂ
P
-
o=

Cancel

Changer la configuration du Windows en DHCP (voir screen) faire la méme chose pour les deux
interfaces)



O X

&/ Connexions réseau
w O Rechercher dans : Connexions... 2

A~ & <« Réseau et Internet » Connexions réseau

Organiser =

Ethernet — Ethernet 2
L Réseau non identifié

Réseau non identifié
Intel(R) PRO/1000 MT Desktop Ad.. Intel(R) PRO/1000 MT Desktop Ad...

2 élément(s)




Corbeille

4 & « Réseau etInternet > Connexions réseau

Organiser v Désactiver ce pépnhériaua récaan D
+ Etat de Ethernet

Ethernet
Réseau non identifié Général
Intel(R) PRO/1(
Connexion
Connectivité IPv4 : Pas d'accés réseau
Connectivité IPv6 : Pas d'accés réseau
Etat du média : Activé
Durée : 01:23:22
Vitesse : 1,0 Gbits/s

Activité

Envoyés —— %gus

GPropriétés GDésacﬁver Diagnostiquer

Fermer

2 élément(s) 1 élément sélectionné

16:07

=D 000 BB




A~ & <« Réseau et Internet » Connexions réseau Rechercher dans : Connexions... 2

Organiser Désactiver ce péfinhérinus récaan Niannnactinuer catte cannevinn 5 > [ o

Ethernet W' Propriétés de Ethernet
Réseau non identifié

Intel(R) PRO/1000 MT De Gestion de réseau  Partage

Connexion en utilisant :

@ Intel{R) PRO/1000 MT Desktop Adapter

Cette connexion utilise les éléments suivants :

Client pour les réseaux Mic|
JE'Partage de fichiers et imprimantes Rép#aux Microsoft
I8 Planificateur de paquets QoS
Protocole Intemet version 4 {TCP/IPv4)
Protocole de muttiplexage de carte réseau Microsoft
Pilote: de protocole LLDP Microsoft
Protocole Intemet version & (TCP/IPvE)

ROR

[

~ R

Installer... Désinstaller
Description
Pemet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

Annuler

2 élément(s) 1 élément sélectionné




A~ & <« Réseau et Internet » Connexions réseau

Niannactianer cetbe cannevinn

Organiser = Désactiver ce pepnhérinua récaan
[ Fretrle Frienst
— Ethernet 1]
Réseau non identifié
T Intel(R) PRO/1000 MT D Gestion de réseau  Partage

e :
Propriétés de: Protocole Internet version 4 (TCP/IPvd)

Général  Configuration alternative
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(@) Obtenir une adresse IP automatiquement

[ ]
[ ]
. ]

(@) Obtenir les adresses des serveurs DNS automatiquement

(D Utiliser I'adresse IP suivante :

(D) Utiliser I'adresse de serveur DNS suivante @

[ ]
. ]

Valider les paramétres en quittant CorEa

2 élément(s) 1 élément sélectionné

Anner

En suite aller dans le cmd et faire ipconfig /all

w O Rechercher dans : Connexions... 2

o @

T Q)




Configuration IP de Windows

Ethernet Ethernet

Pour faire la réservation d’@ il faut récupérer I’@ MAC de la carte Ethernet, aller dans le fichier de
configuration du DHCP

Faire la commande : nano /etc/dhcp/dhcp.conf
1:renter '@ MAC de la carte réseau que vous souhaitez réserver
2 : renter I’'@ IP que vous souhaitez réserver

Faire la commande : ctrl + X et enregistrer la configuration



A~ & <« Réseau et Internet » Connexions réseau v | O Rechercher dans : Connexions... 2@

Organiser Désactiver ce péfinhérinus récaan Niaannactiauer catta Fannevinn 5 > [ o
w

Ethernet

Réseau non identifié 4 Détails de connexion réseau

Intel(R) PRO/1000 MT D
Détails de connexion réseau :

Propriété Valeur

Suffixe DNS propre & la ... manut local

Description Intel(R) PRO/1000 MT Desktop Adapter
Adresse physique 08-00-27-E5-AA-F6

DHCP active Oui

Adresse Pvd 192.168.50.21

Masque de sous+éseau ... 2552552550

Bail obtenu mardi 3 décembre 2024 15:24:35

Bail expirant vendredi 13 décembre 2024 15:18:31
Passerelle par defaut IPvd

Serveur DHCP IPv4 192.168.50.1

Serveur DNS IPvd 200.200.89.1

Serveur WINS IPvd

NetBIOS sur TCP/AIP act... Oui

Adresse IPv6locale deli... fe80:4591:de79:2255:5044%2
Passerelle par défaut IPvE

Serveur DNS [Pv6

<

Fermer

2 élément(s) 1 élément sélectionné




GNU nano 2.5.3 Fichier : retc- dhcpsdhcpd . conf Modif ié

hardware ethernet 0:0:c0:5d:bd:95;
filename “umunix.passacaglia":
server-name 'toccata.fugue.com":

Fixed IP addresses can also be specified for hosts. These addresses
should not also be listed as being available for dynamic assignment.
i Hosts for which fixed IP addresses have been specified can boot using
t BOOTP or DHCP. Hosts for which no fixed address is specified can only
t be booted with DHCP, unless there is an address range on the subnet
to wvhich a BOOTP client is commected which has the dynamic-bootp flag
set,
wst reserved {
hardware ethernet 08:00:27:E5:AA:Fb;
fixed-address 192.168.50.33: 1

You can declare a class of clients and the :2 address allocation

i based on that. The example below shows a C&se where all clients
in a certain class get addresses on the 10.17.224-24 subnet, and all
other clients get addresses on the 10.0.29-24 subnet.

tclass "foo" {
it match if substring (option vendor-class-identifier, 0, 4) = “"SUNW":
U

itshared network 224-29 {
it subnet 10.17.224.0 netmask 255.255.255.0 {
option routers rtr-Z24.exanmple.orqg:
¥
subnet 10.0.29.0 netmask 255.255.255.0 {
option routers rir-Z9.example.oryg:
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Faire la commande : ctrl + X et enregistrer la configuration

Ensuite aller sur Windows et effectuer un ipconfig /release puis un ipconfig /renew

Nous pouvons apercevoir que la carte réseau Ethernet a bien été réserver avec '@ IP demandé



-

Corbeille

BN Administrateur : Invite de commandes

16:28
= D) o BB

Pour la black liste il faut récupérer I’@MAC de la carte réseau Ethernet 2 et ajouter une regle au fichier
DHCP.conf



A~ & <« Réseau et Internet » Connexions réseau v | O Rechercher dans : Connexions... 2@

Désactiver ce péfinhérinus récaan Niannnactiauer catta Fannavinn 5 > [ o

w
Ethernet
Réseau non identifié Détails de connexion réseau
Intel(R) PRO/1000 MT Dg

Détails de connexion réseau :

Propriété Valeur
Suffixe DNS propre & la ... manut local
Description

DHCP active i
Adresse Pvd 152.168.50.20

Masque de sous+éseau ... 2552552550

Bail obtenu mardi 3 décembre 2024 16:28:23
Bail expirant vendredi 13 décembre 2024 16:27:35
Passerelle par defaut IPvd

Serveur DHCP IPv4 192.168.50.1

Serveur DNS IPvd 192.168.50.1

Serveur WINS IPvd

NetBIOS sur TCP/AIP act... Oui

Adresse IPvElocale deli... feB80:4077:aed4:157h:4H4%4
Passerelle par défaut IPvE

Serveur DNS [Pv6

<

Fermer

2 élément(s) 1 élément sélectionné

1:renter '@ MAC de la carte réseau que vous souhaitez Black liste

Faire la commande : ctrl + X et enregistrer la configuration



GNU nano 2.5.3 Fichier : retc- dhcpsdhcpd . conf Modif ié

efault-lease-time 864000;
ax—lease-time 1036800:

If this DHCP server is the official DHCP server for the local
it netuork, the authoritative directive should be uncommented.
uthoritative:

t Use this to send dhcp log messages to a different log file (you also
it have to hack syslog.conf to complete the redirection).
log—facility local?:

t No service will be given on this subnet, but declaring it helps the
i DHCP server to understand the network topology.

ftsubnet 10.152.187.0 netmask 255.205.255.0 {

This iz a very basic subnet declaration.

subnet 192.168.50.0 netmask 255.255.255.0 {
range 192.168.50.20 192.168.50.99:}

host bamni{

hardware ethernet 08:00:27:A1:CB:2F:
deny booting:

Iy

This declaration allows BOOTP clients to get dynamic addresses,
t which we don't really recommend.

itsubnet 10.254.239.32 netmask 255.255.255.224 {
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Ensuite aller sur Windows et effectuer un ipconfig /release puis un ipconfig /renew

Nous pouvons remarquer que I’@ IP de Ethernet 2 est en APIPA (169) donc elle n’a pas trouvé le DHCP et
gue cela n’a pas affecter la carte Ethernet 1 donc la black liste a bien été mise en place



EX Administrateur : Invite de commandes _ %

Crée une copy du server DHCP existant
Puis démarrer la copie et changer son @ip

Changer sa configuration IP « 192.168.50.2 » dans /etc/network/interfaces ajouter la configuration
suivante dans le fichier DHCPD.conf (voir image)



GNU nano 2.5.3 Fichier : retcsdhcpsdhcpd.conf Modif ié

efault-lease-tine 864000;
ax—lease-time 1036800:

If this DHCP server is the official DHCP server for the local
it network, the authoritative directive should be uncommented.
uthoritative:

it Use this to send dhcp log messages to a different log file (you also
it have to hack syslog.conf to complete the redirection).
log—facility local?:

it No service will be given on this subnet, but declaring it helps the
it DHCP server to understand the network topology.

tsubnet 10.152.187.0 netmask 255.255.255.0 {

This_is _a very hasic _suhoet declaration.
ffailover peer “dhcp-failover™{
lsecondary
ddress 192.168.50.2;
jport 54054:
lpeer address 192.168.50.1:
peer port 54054:
ax-response—-delay 10:
ax—unacked-updates 2:
load balance max secondes 3:
ks
lsubnet 192.168.50.0 netmask £55.255.255.0 {
range 192.168.50.20 192.168.50.99:}
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Ajouter le failover sur la VM principale sur le fichier DHCPD.conf

GNU nano 2.5.3 Fichier : retc-dhcp-dhcpd.conf Modif ié

This is a very basic subnet declaration.

railover peer "dhcp—failover'{
orimary:

address 192.168.50.1;

hort 54054:;

beer address 192.168.50.2:
ort 54054;
nax-response—delay 10:
nax-unacked-updates 2;

nclt 3600:;

split 128:

load balance max seconds 3:

tsubnet 192.168.50.0 netmask 255.255.255.0 {
irange 192.168.50.20 192.168.50.99;
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¥ Quitter



Puis déclarer le “failover” sur le pool

GNU nano £.5.3 Fichier : retcsdhcp-dhcpd.conf

You can declare a class of clients and then do address allocation
based on that. The example below shows a case where all clients

in a certain class get addresses on the 10.17.224-24 subnet, and all
other clients get addresses on the 10.0.29-24 subnet.

tshared_netuork 22429 f
zubnet 192.168.50.0 netmask 255.255.255.0 {
pool {
range 192.168.50.20 192.168.50.99:;
failover peer “dhcp-failover":
33
pool 1
deny members of "foo":
range 10.0.29.10 10.0.29.230;
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Puis faire un :

ootRubuntu: shomesservert systemctl restart isc-dhcp-server
oot@ubuntu: shomesserver#t systemctl status isc-dhcp-server
+ isc—dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (rlibssystemd-system~isc—dhcp—server.service: enabled: vendor preset: enabled)
fictive: active (rumning) since mar. 2024-12-10 15:41:07 CET: 1s ago
Docs: man:dhcpd (8)
Main PID: 1305 (dhcpd)
Tasks: 1
Memory: 9.3M
CPU: 13ms
CGroup: rsystem.slicesisc—-dhcp-server.service
-1305 dhcpd -user dhcpd —group dhcpd —f -4 -pf srunsdhcp-serversdhcpd.pid —cf setcrdhcp

éc. 10 15:41:07 ubuntu shl13051: Wrote 42 leases to leases file.

. 10 15:41:07 ubuntu dhcpd[1305]1: Listening on LPFrenp0s3-08:00:27:bf :46:b0-192.168.50.0-24

. 10 15:41:07 ubuntu shl13051: Listening on LPFrenp0s3-08:00:27:bf :46:b0-192.168.50.0-24

. 10 15:41:07 ubuntu dhcpd[13051: Sending on  LPFrenp0s3-08:00:27:bf :46:b0-192.168 .50 .0-24

. 10 15:41:07 ubuntu shl13051: Sending on  LPFrenp0s3-08:00:27:bf :46:b0.-192.168.50.0-24

. 10 15:41:07 ubuntu dhcpd[1305]1: Sending on  Socket-fallback-fallback-net

e, 10 15:41:07 wubuntu shl13051: Sending on  Socketrsfallback-fallback—net

. 10 15:41:07 ubuntu dhcpd[1305]1: failover peer dhcp—failover: I move from communications-interru
e, 10 15:41:07 ubuntu shl13051: failover peer dhcp-failover: I move from communications-interruptg
€c. 10 15:41:07 ubuntu dhcpdl[1305]1: Server starting service.
lines 1-21.21

J'ai stoppé le DHCP principale et puis sur le cmd jai fait un
Ipconfig /release
Ipconfig /renew



jsten
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L1411 dk

10

\ PID

16 15:16
10 15:16

to lease: dhcpd (8)

(dhcpd)

File Machine npul  Devices Help
nvite de commandes

- CONF16_FILE=/etc dhep dhepd .conf
gua 1=TERH)

Thepd(1411]
hepd (14111: Failover peer dhcp-failover: I move T
pool 1704ba0 18 |
1784b




