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1. Présentation du contexte d’entreprise

Constatant la difficulté a gérer leur parc informatique du fait de I'accroissement des effectifs, la
maison des ligues décide de faire appel a vous pour installer et configurer un réseau centralisé
autour d'un serveur Windows.

Employer dans l’'entreprise NetworkSI pour la maison des ligues

2. Objectifs attendus

3. Plan de travail

A.1 Planning des activités
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A.2 Planification de I'organisation des utilisateurs

Communication ;
Martin L&a ;
Lefebvre Maxime ;
Dubis Lucie ;
Bouchard Camille ;
Rousseau Leo |

Maoreau Chioé ;




A.3 Planification des ressources et des droits d'accés a ces ressources

Droit:
Lecture et execution,
Lecture, écriture,
modification,

affichage du contenu du dossier

Dossier personnel

P/

Dossier Perso

4. Réalisation

Droit Admin: Droit:

Control total Lecture

Outils service

Dossier par
service

o
=

A.4 Installation et configuration du contr6leur de domaine
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This wizaed helps you install roles, role senvices, or features. You determune which roles, role services, ce
features 1 maall Based cn the computing needs of your caganiation, such a5 shasng decuments, o
hosting a website

Yo remove roles, role services, or features:
ve Roles and Features W

Before you continue, verify that the following tasks have been completed

* The Adminstrator account has 8 strong password
* Network settings, such a5 statc IP addvesses, are configured
* The most cutrent security updates from Windows Updaze are instalied

If you must venfy that any of the preceding prerequisites have been compieted, close the wizard,
complete the steps, and then run the wizaed again.

To contnue, chck Next
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T Add Roles and Features Wizard

Before Yo, Beg

ver

I'I'HE-CH'-'M -‘“

DESTINATON SEAVIR
AP 1 MDLLOCAL

Select the muzallation type. You <an install soles and features on 3 running physcal computer o¢ virtual

machine. c¢ On an offiee virtual hard Gk (VD!

* Role-based or feature-based installs!
Configure 3 single server by adding roles. role services, and features.

Remote Desktop Services installation
Inttall required rolle services for Virtual Desictop Infrastructure (VOI) 8o create & virtual machine-based
of sessicn-based deskiop deployment
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® Select 8 server from the server pool
Select » vwival haed disk

Server Pool

1 Computer(s) found

This page shows servers that ae runming Windows Server 2012 or & newer release of Windows Server,
a0 That Rave been added by using the Add Servers command i Server Manager. Offline servers and
newly-added servers from which data collection it stll incomplte are not shown.
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Tl Add Roles and Features Wizard

Select server roles

Select one or more roles 10 install 0n the selected server.

Before You Begn

Actrve Dwrectory Domasn Servaces (Instalied)
Active Dwectory Federation Services

] Active Durectory Lightweight Directory Services
_] Active Directory Rights Management Senvices
] Device Hesith Attestation

[ DHCP Server

DNS Server (Instaled)

J Fax Setver

) File and Storage Services (2 of 12 imtalled)

1 Host Goardian Service

1 Hyper-V

1 Network Policy and Access Servces

1 Print snd Document Services

) Ramcte Access

] Remche Desktop Services

] Volume Activation Services

1 Web Server (5)

) Windows Deployment Services

TN SEVIA
AP MOLLOCAL

Description

Active Dieectory Certificate Services
(AD CS) &5 used to create
Certfication asthorities and related
role services that aliow you 80 asue
and manage certécates vied in 8
vacety of appiications.
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.r:a Server Manager

fa Add Roles and Features Wizard — g
. DESTINATION SERVER
Before you begin W-603SEMAZBUM
n This wizard helps you install roles, role services, or features. You determine which roles, role services, or ¢
. features to install based on the computing needs of your organization, such as sharing documents, or Never
i Installation Type hosting 3 website. Downlo
B Server Selection Today a

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed: Real-Tir

* The Administrator account has a strong password Setting.

* Network settings, such as static IP addresses, are configured ation On
* The most current ity updates from Windows Update are installed (UTC-0€
Not act:
If you must verify that any of the preceding prerequisites have been pleted, close the wizard, s
complete the steps, and then run the wizard again.
To continue, click Next.
Intel(R)

v
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[[] Skip this page by default

, [Tasks v
hilied Lo [T N ™
Server Name D Severity Source Log Date andanm
WIN-603S8MA38UM 134  Waming Microsoft-Windows-Time-Service System 09/01/2025 0« ©
WIN-603S8MA38UM 1014  Waming Microsoft-Windows-DNS Client Events System 09/01/2025 0¢
WIN-603S8MA38UM 10149 Waming Microsoft-Windows-Windows Remote Management System 08/01/20250
WIN-603S8MA38UM 8198  Error Microsoft-Windows-Security-SPP Application 08/01/2025 0
WIN-603S8MA3BUM 10016 Waming Microsoft-Windows-DistributedCOM System 08/01/20250
WIN-603S8MA38UM 134  Warning Microsoft-Windows-Time-Service System 08/01/20250 .,
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i Actve Directory Damain Services Configuration Wizsrd = (] X

TARGET SERVER
WIN-SOISEMAIIUM

Select the deployment

Add » doman ¢o
Add 8 new domain ¥
® Add » new forest

he domain mfcematon for ths ope

main nsme meflloca!

TRA 0545
% 7 a9 140172 .‘s.

Fa Actve Directory Domain Senvices Configration Wizsrd - (u} x

TARGET SERVER
WIN-S0ISSMATIUM

Select al level of the new forest and root domain
Forest functional levet Windows Server 2025
Doman hunctcrs level Windows Server 2025

Specity domain controler capabdtes

n Name System (D

v Giobal Catalo

Read ondy domain

Type the Directoey Senvices Restore Mode (OSRM) passwoed

Password

Confem password: sesssnssane

maedi 14 fanvier 2025

mae. 05:45 (Local time)
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i Actve Directory Damain Services Configuration Wizsrd = (] X

TARGET SERVER
WIN-SOISEMAIIUM

e parent 20ne cannot be found.. Show more X
Spacity DNS delegatio
Create ONS defegaton
[
< Previous Next > | Cancel

=
™

L = CL
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Active Directory Domain Services Configuration Wizard - u] X

TARGET SERVER
WIN-S0ISSMATIUM

Venfy the NetBIOS name assigned to the domain and change it d necessary

The Neti doman name mdl

<Previcus | | Net> | | Cancel
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i Actve Directory Damain Services Configuration Wizsrd = (] X

TARGET SERVER
WIN-SOISEMAIIUM

Specily the location of the AD D5 datsbase, log files, and 5YS!

CAWINDOWSWTDS =l

Database folder:

CAWINDOWS\NTDS =]
CAWINDOWS\SYSVOL

Log thes toider

i Actve Directory Domain Senvices Configaration Wizsrd

TARGET SERVER
WIN-S0ISSMATIUM

Review your selections:

Create egsten: No

WINDOWS

puter.

Thes computer will be configured ¢ a1 i85 prederred DNS server

The passwoed of the the loce

Thete settings can be exparted 1o » Windows PowerShed s

al ingtally View script

< Previous | | Next >
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e Actwve Directory Domain Services Configuration Wizard = =D X

TARGET SERVER
WIN-60ISEMAIIUM

10 begn installatcn Show m

Prerequasites need o be valdated before Actve Directiory Domain Services i installed on th
computer

View results
adagrer, both IPW and IPVv6 g2t 1P addresses should be sssigned 1o both P and
1PV6 Properties of the phyncal netwock adapter. Such static 1P addressies) sssignment
should be done 10 2 the physical network adapters for refable Doman Name System
(ONS) operation.

A delegation for this DNS server cannot be created because the authontatue pacent
200 cannct be found or it doet not run Windows DINS server. ¥ you are mitegrating
with an existing ONS infrastructire, you should manvally create a delegation 1o this
DINS server in the parent 20ne to ensure relable name resolution from outside the
domain “mdliocal”. Otherwise, 1o action is requiced.

O Prececuistes Chack Completed

@ A prerequiste checks passed successhully, Chck Instal’ 10 begin mstaliation.

£, 1f you click Install the server automatically reboots at the end o

on operation.

J Q Search E - Q !_-_a % v'a: = u,o:,?.s::‘

Et apres il faut se re log en tant qu’ « administrateur »

A.5 Configuration de I'administration a distance du serveur Windows

Configuration du bureau a distance (rdp)

s Server Manager

[ es and Features

Manage  Tools

DESTINATION SERVER

Before you beg\'n AP-1MDLLOCAL e

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features ta install based on the computing needs of your organization, such as sharing decuments, or
hosting a website.

Installation Ty,
Server Selection
To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again

To continue, click Next. Hide

[ Skip this page by default
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2 Add Roles and Features Wizard = O X

DESTINATION SERVER

S'Elect server rO|E‘S WIN-60358MAIBUM mdllocal

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Sglection

~ Remote Desktop Services enables
users to access virtual desktops,
session-based desktops, and
Remotefpp programs. Use the
Remote Desktop Services installation

Active Directory Certificate Services

Active Directory Domain Services (Installed)
Active Directory Federation Services

Active Directory Lightweight Directory Services
Active Directory Rights Management Services

Features

Remote Desktop Services

i Device Health Attestation to configure a Virtual machine- |
ole Services DHCP Server based or a Session-based desktop
DS Server (Installed) deployment.
Fax Server

File and Storage Services (2 of 12 installed)
Host Guardian Service I
Hyper-V

MNetwork Policy and Access Services
Print and Document Services -
Remote Access

Remote Desktop Services|
Volume Activation Services

] S O N

Web Server (1IS)
Windows Deployment Services
Windows Server Update Services e
< Previous | | MNext = | Install
[ Server Manager _ a X
Server Manager » Dashboard Manage  Tools  View  Help
WELCOME TO SERVER MANAGER
Local Server ,ﬁ
B All Servers T Add Roles and Features Wizard - 0o X
§ ADDS
& .
DB Select role services WIN-GOTEMATE Mo

ii File and Storage Servi

8efore You Begin Select the role services to install for Remote Desktop Services

Installation Type Role services Description

Server Selection Remote Desktop Session Host (RD
Session Host) enables 2 server to
host RemateApp programs or
session-based deskiops. Users can
connect to RD Session Host servers
] Remote Deskiop Web Access in a session collection to run
programs, save files, and use
resources on thase servers. Users
can access an RD Session Host
Role Services server by using the Remote Desktop
Connection client or by using
RemoteApp programs.
Confirmation 1 # Local Server 1

emote Desktop Connection Broker

emote Desktop Gateway

emote Deskto
D

Server Roles

Features
Hide

Remote Desktop Services

Web Server Role (Is)

Network Policy and Acces...
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O Active Directory Users and Computers = O x
File Action View Help
— = —= | e 7
e 2@E FB|IXEdz HE T eESTE%
] Active Directory Users and Com || Name Type
> [Z) Saved Queries E;Administrator Built-in account for ad...
v 3 MDLLOCAL .
| Buil &Adnen User
. s Allowed RODC Password Repl... Security Group..,  Members in this group c..
] Computers P ty P greup
N ] ert Publishers ecurity Group... embers of this group ...
(2] Domain Contrallers Cert Publish Security Group...  Memb f this group
5 [ ForeignSecurityPrincipal: %Cloneable[}omain Controllers  Security Group... Members of this group t...
[ ] Managed Service Accour E;Cypnen User
| Users %Deniedﬂ assword Repli.. Security Group...  Members in this group c...
:%Dnsﬁ\dmins Security Group...  DNS Administrators Gro...
% DnsUpdateProxy Security Group... DMS clients who are per...
%Domainﬁ.dmins Security Group... Designated administrato...
%Domain Computers Security Group...  All workstations and ser...
%Domain Controllers ecurity Group...  All domain controllers i..
%Domain Guests Security Group...  All domain guests
%Domain Users Security Group...  All domain users
%Enterprise Admins Security Group... Designated administrato...
:% Enterprise Key Admins Security Group... Members of this group ...
%EnterpriseRead-onIyDomain... Security Group... Members of this group ...
% External Trust Accounts Security Group...  All external trust accoun...
% Forest Trust Accounts Security Group...  All forest trust accounts ...
%GroupPolicyCreatorO’b\rners Security Group...  Members in this group c...
& Guest User Built-in account for que...
A.6 Configuration des dossiers partagés et des droits NTFS
Ajout du dossier personnel (répéter 'opération pour tous les user)
Sélectionner un user
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Dupont Emma Properties ? x

Member Of Diakin Environment Sessions
Remote control Remote Deskiop Senices Profile COM+
General  Address  Account  Profle  Talephones  Organization

User profile
Profile path: |
Logon scnpt:
Home folder
(") Local path:
© Connect: Z ~ To: WAP-1\Dossiers personneisidupon
oK Cancel Apply Help

¢

(Mettre I'adresse réseau du dossier partager pour mon cas ‘\AP-1\Dossiers
personnels\%username%’ )

Mappage du lecteur avec une gpo (répéter I'opération pour tous les services de

I'entreprise)
m —
”
ary
T lem | I ¥ | Partage (D) o= =] X
i B o o e )
P D % ca A T Q- [ Hope- Hseas [‘/
" b Ede Select none
Pinto Quik Copy Paste Move  Cop New properties Fiters
u access. (2] paste shorteut foldes 2 Invert selection o
Dlosslans Clipboard Organize New Open Selet Fier
€ > v = ThisPC > Partage (D) > v C »
2 & Downloads # Name Date modified
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P8 Pictures » Dossiers services
© Music & Logiciels
B videos »
System32
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= Partage (D)
I This PC \

> S Network
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V] = | Dossiers services - u} X

B o e e )
* : "1 & X -I - v i open~ HHseeaa 3
M= Copy path < 1]~ Edt Select none

A Pinto Quick Copy Paste NGO Move Copy Delete Rename New Properties ot select Filters
2 access L . to* to~ . folder - lovert selection
m Clipboard Organize New Open Seleat Filter
o y v 1 » ThisPC > Partage (D) > Dossiers services v G P
% 4 Downloads # Date m Type Size
File folder

|§ Documents #

Open

/ PR Pictures Y Comghunication Open in new window Fite folder
© Music & tabilite Pin to Quick access File folder
i
4 Ouvrir dans le Terminal
» e folde
B videos Give access to >
System32 Restore previous versions
Coll Include in library >
ollaboration s¢
Pin to Start
w= Partage (D7) Copy as path
Send to b4
> I ThisPC Cut
Copy
W Network
Paste

Create shortcut
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- Delete

Rename
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I n Home Share View o
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A [2] Paste shortar . S = Invert selection
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m Chpboard Organize New Open Select Filter
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-
X

& Network access
General Shaing  Securty Previous Versions  Customize

Choose people on your network to share with Netvosk e and Folder Shang
Accueil
Type a name and then click Add, or click the arrow to find someone, Shared
Neotwork Path
WAP-TAccueil
‘ | N : Shate
Name Permission Ly
i Readl Advanced Shanng
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[sroup Policy Management
i\ Forest: MDLLOCAL
v ' §5 Domains

Communication

v #3 MDLLOCAL Link Order GPO
#)/ Default Domain Polic|| < 1
# GPO_Acceuil
sl GPO_C i o
»l/ GPO_Comptabilite -
s/ GPO_Direction
# GPO_Utilisateurs -
»/ Mappage lecteur
# TEST_GPO
> &) Domain Controllers
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B CePC

Nouveau (8]
< > v 1 B CePC

v % Accueil v Dossiers

@l Bureau * . Bureoy

& Téléchargemen #

Musique
o Documents #

P Images # - Périphériques et lecteurs
© Musique - | Disque local (C:)
B vidéos 9,93 Go libres sur 31,2 Go

~ Emplacements réseau

> @ OneDrive Outils service (C5)

I
» Il CePC - 9,61 Go libres sur 9,76 Go
> W Réseau

A.7 Configuration des GPO
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| Active Directory Users and Computers = O x
File Action View Help
=uN > | 9y g i
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] Active Directory Users and Com|| Mame Type Description
» Saved Queries
= E; Dupent Emma User
v 3 MDLLOCAL .
. E; LesForats Emilie User
| Builtin
[ | Computers
5 2| Domain Controllers
» [] ForeignSecurityPrincipals
> [ Keys
3 [ LeostAndFound
» [ Managed Service Accour
» [ | Program Data
» ] System
[ Users
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> (=] Comptabilite
> &1 Direction GPO_Comptabllite
Group Palicy Object: GPO_Direction
> [ WM Filters TEST_GPO
> [Z Starter GPOs
> [fg Sites
§i¥ Group Policy Modeling
[ Group Policy Results
Caneel
[ 1] e = ! 1 FRA 05:56
mN Q Search E = e 7 = @ > &) o B 00 O




Forest: MDL.LOCAL
=5 Domains
v 3 MDL.LOCAL
i/ Default Domain Policy
" GPO_Acceuil
w:) GPO_Communication
=i GPO_Comptabilite
5/ GPO_Direction
-1 TEST_GPO
> 2| Domain Controllers

v |2 Utilisateurs
v 5] Accueil
a1/ GPO_Acceuil
v 3| Communication
= GPO_Communis
v | Comptabilite
s, GPO_Comptabil
v 3| Direction
=i GPO_Direction
> L= Group Policy Objects
> [ WMI Filters
> |3 Starter GPOs

A.8 Reéallisation du script de création d'utilisateurs

testpsl X A
1 Susers = Import-Csv -Path "AdUsers.csv" -Delimiter ";"
3 [ foreach (Suser in Susers) {
4
5 [ Suser_params = @{
6 SamAccountName = 3user.username
7 UserPrincipalName = "$(Suser.username)@IDL.LOCAL"
8 Name = "$(Suser.firstname) $(Suser.lastname)”
9 GivenName = Suser.firstname
10 Surname = Suser.lastname
11 DisplayName = "$(Suser.firstname) $(Suser.lastname)"
12 EmailAddress = Suser.email
13 Path = Suser.ou
14 AccountPassword = (ConvertTo-SecureString Suser.password -AsPlainText -Force)
15 Enabled = Strue
16 }
17
18 [ try {
19 New-ADUser @user_params
20 Write-Host "+ $(Suser.username)” -ForegroundColor Green

Completed

a8 Q search E @G~ i LE S




A.9 Gestion des comptes « invités »

ad - Bureau a distance - X
[& Local Group Policy Editor - - a8 x
File Action View Help
o nm XE =
=/ Local Computer Policy Policy . Security Setting
v c?mPUter (Onﬁ?urahon [ Accounts: Administrator account status Enabled
7 :‘ So.ftwari Settings 14| Accounts: Block Microsoft accounts Mot Defined
~ [] Windaws Settings B
> 7] Name Resolution alicy ?A((Dunts: Guest account status Disabled
- [l Arcnunte: Limit lncal accnunt se of hlank nacounrds tncn Enahled
&l Seripts (Startup/Shutdown) [ A Accounts: Guest account status Properties 7 x
~ i Security Settings .
» [[4 Account Policies f“A Local Securty Seting  Explain
~ [ Local Policies A
> 4 Audit Policy A _? Accourts: Guest account status
5[4 User Rights Assignment kA
> :“g Security Options e
» ] Windows Defender Firewall with Advanced Secu|| 12 D
] Network List Manager Policies [E D © Enabled
> [ Public Key Policies B O Disabled
» [ Software Restriction Policies B>
5 (7] Application Control Palicies EiD
> {8, IP Security Policies on Local Computer [RD
» [ Advanced Audit Policy Configuration o
> wln Policy-based QoS @D
» [ Administrative Templates BD
~ 4 User Configuration E1D,
5 [ Software Settings -
5 [7] Windows Settings &0
> [ Administrative Templates D
e D
Fhie
& oy
FHo
e Dy
&) o
&jo
oo Coros ooy
2 Domain member Require strang (Windows 2000 or later) se... Enabled
2] Interactive logon: Display user infarmation when the session... Nat Defined
[ Interactive logon: Do not require CTRL+ALT+DEL Disabled
14 Interactive logon: Den't display last signed-in Disabled
2] Interactive logon: Don't display username at sign-in Mot Defined
1] Interactive logon: Machine account lockout thresheld Mot Defined
[i) Interactive logon: Machine inactivity limit Mot Defined
12 Interactive logon: Message text for users attempting te log on
- - ¢ F
Q search L = o = | ~ fa W F:RA @ 28{01,‘0250§2 Qo




Blocage du fond d’ecran :

28/01/2025

I
|8 A & Decktop Wallpaper o X = |
LN
oy Dk it e S
ﬁ Fo
v 5 O Not Configured Comment:
w~
© Enabled -
(O Disabled
Supported oni At jeast Windows 2000
Ne¢
Ne! 0
Options: Help: Me
i
Wallpaper Name: Speci:ﬁes the desktop background ("wallpaper”) displayed on all Negrs
users' desktops. Ne!
Di\Logiciels\wallpaper.jpg Neler
This setting lets you specify the wallpaper on users' desktops and
Example: Using a local path: prevents users from changing the image or its presentation. The Me
CAwindows\web\wallpaper\homejpg wallpaper you specify can be stored in a bitmap (*.bmp) or JPEG Ne?
_ *jpg) file. Ne
Example: Using a UNC path:
\\Server\Share\Corp,jpg To use this setting, type the fully qualified path and name of the Ne
file that stores the wallpaper image. You can type a local path,
Wallpaper Style: | Center - such as C\Windows\web\wallpaper\home.jpg or a UNC path, KB
such as \\Server\Share\Corp.jpg. If the specified file is not KB
available when the user logs on, no wallpaper is displayed. Users —
cannot specify alternative wallpaper. You can alse use this setting KB —
_ to specify that the wallpaper image be centered, tiled, or
> l:ﬂ stretched. Users cannot change this specification.
[ —_—
o
e If you disable this setting or do not configure it, no wallpaper is
displayed. However, users can select the wallpaper of their
choice‘}
oK Cancel
s| = System32
>
> [ This PC
> 8 Network
3i
Jitems  1item selected 110KB  State: [ Shared @ o
Remaove Properties
WMI Filtering
This GPO is linked to the following WMI filter:
<qnone> w Open
- - ¢ . 06:04
ER Q seerch B A @R & @ » o




€ Settings

Adrien
adrien@MDL.LOCAL

Find a setting

B System
0 Bluetooth & devices
¥ Network & internet
| // Personalization
" 1 Apps
Accounts
P Time & language
9 Gaming
* Accessibility
W/ Privacy & security

@ Windows Update

R Qe L SCE . @ L

@ Some of these settings are managed by your organization.

Recent images

PR ORI

W B a
@D g,




A10 : Configuration des postes clients et intégration au domaine

Pour la configuration des postes, nous aurons besoin de deux machines virtuelles hébergé sur des
laptops et non pas sur Hyper-V. Les deux machines ne seront pas sur la méme version de Windows
une sur Windows 10 et I'autre 11$

Je commence sur une machine Windows 11 suivre les captures d’écran

M cePC

Nouveau ~ N Trier 9= Afficher ~

& > v oA ) Q. Rechercher dans: Ce PC

v {}Accueil w
@ Bureau g Documents
L Telechar Développer

= Docume -
. Musique
Ouvrir dans une nouvelle fenétre E a
E Images

a

@ Musique Ajouter un emplacement réseau

Vidéos
£ videos Connecter un lecteur réseau...

> @ OneDrive Déconnecter un lecteur réseau...

> Bl cepC

> t Résea

Epingler & Accés rapide

Epingler a I'écran de démarrage

DM H

Propriétés AltzEptrée

g

Afficher plus d'options Maj+F10

mercredi 15 janvier 2025
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& Paramétres
. Cyprien
cyprien@MDL.LOCAL

Rechercher un parametre

Systeme > Informations systeme

|
(4]

e B \ ¢

9

e

Systéme

Bluetooth et appareils
Réseau et Internet
Personnalisation
Applications

Comptes

Heure et langue

Jeux

Accessibilité

Liens connexes

mQuoz=cCcw @

Iviemoire RAIVI Installee

ID de périphérique
ID de produit
Type du systéme

Stylet et fonction tactile

Protection du systéme

3,98 LO

E6448E23-8515-4770-
BDEF-E160BCD95B8A

00330-80000-00000-
AA429

Systeme d'exploitation
64 bits, processeur x64

La fonctionnalite
d'entrée tactile ou avec
un stylet n'est pas
disponible sur cet ecran

Domaine ou groupe de travail

Parameétres avancés du systéme

Spécifications de Windows

Copier

A@(b@-

Fa

13:02
&

15/01/2025 =




& Paramétres

Propriétés systéme X . .
formations systeme

MNom de l'ordinateur Matériel

- Paramétres systéme avancés Protection du systéme Utilisation & distance |
itallee 3,98 Lo
‘ Windows utilise les informations suivantes pour identifier votre e E6448E23-8515-4770-
Recl ordinateur sur le réseau. BDEF-E160BCD95B8A
ec
Description de I'ordinateur : 00330-80000-00000-
Par exemple : "L'ordinateur du salon" ou AA429
"L'ordinateur d'Antoine”. - . N
Nom complet de 2 MDLLOCAL Systeme d'exploitation
I'ordinateur: [Pl 1B 64 bits, processeur x64
Domaine : MDL.LOCAL

tactile La fonctionnalité

. . .
Pour utiliser un Assistant et vous joindre & un domMgine ou | 4. iité sur le réseau d'entrée tactile ou avec
un groupe de travail, cliquez sur ldentité sur le rése un stylet n'est pas

disponible sur cet écran

Pour renommer cet ordinateur ou changer de domaine Modifier
ou de groupe de travail, cliquez sur Modifier.

ine ou groupe de travail
ction du systéme

1etres avancés du systéme

Windows Copier ~

Annuler Appliguer
LAl - e = 13:02
m Qe O o B & & ~@o® &

H ¢ oeenr\ ¢ 8




& Paramétres

3

Rech

Propriétés systéme X

Modification du nom ou du domaine de l'ordinateur X ion a distance
]
Vous pouvez modifier le nom etl'appartenance de cet ordinateur.

Ces modifications peuventinfluer sur I'accés aux ressources re
reéseau.

Nom de l'ordinateur:
MNom complet de I'ordinateur :

pc2 MDLLOCAL -

Autres...

. le réseau
Membre d'un

© Domaine :

MDLLOCAL ED

(C) Groupe de travail :

OK Annuler

OK Annuler Appliquer

lallee

e

tactile

Windr

H ~ ¢ Qe B\ ¢« o8

formations systeme

3,98 LO

E6448E23-8515-4770-
BDEF-E160BCD95B8A

00330-80000-00000-
AA429

Systeme d'exploitation
64 bits, processeur x64

La fonctionnalité
d'entrée tactile ou avec
un stylet n'est pas
disponible sur cet écran

ine ou groupe de travail
ction du systéme

etres avancés du systéme

Statut de la batterie : complétement chargée 100%

| Qe Q ; e a @ “E N Qe 15,01,123(}:3:&




Ega %l::

<

Applications installées
Centre de mobilité

Options d'alimentation
Observateur d'événements
Systeme

Gestionnaire de périphériques
Connexions réseau

Gestion des disques

Gestion de |'ordinateur
Windows PowerShell
Windows PowerShell (admin)
Gestionnaire des taches
Parameétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter >

Se déconnecter

Arréter

Redeémarrer mercredi 15 janvier 2025
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Autre utilisateur

Cyprien

Connectez-vous a MDL

Cyprien Comment me connecter a un autre domaine ?

© 5
Autre utilis...

Nous pouvons apercevoir que la machine est bien connectée au domaine.

Pour la version Windows 10 :




Fichier Machine Aide
1Y e @ oap =
Mouvelle Ajouter  Configuration Oublier  Afficher
 Bloci =] Général
System
CentreCall - Windows 10 ﬁ: m X
'{> En fonction \ Aitfichane
Stockage
?’ Clone de CentreCall - Windows 10 traleur : SATA
~40 @ Eteinte ort SATAO: Réseau de CentreCall-disk001.vdi (Mormal, 50,00 Gic)
Port SATA 1: [Lecteur optique] Vide
./ Nouveau groupe B Audio
&) dev Pilote hate: Windows DirectSound
, . Contréleur: Intel Audio HD
@ Sauvegardée
@ Réseau
E‘! “"20'225 Interface 1:  Intel PRO/1000 MT Desktop (Réseau interne, ‘centrecall.local’)
2022 @ Eteinte Interface 2:  Intel PRO/1000 MT Desktop (Réseau interne, 'commune de Marut')
5 use
k64BN kali-linux-2024.3-virtualbox-amd64
f Contréleur USE : OHCI

@ Eteinte

Filtres de périphérique: 0 (0 actif)
Ij Dossiers partagés

Aucun

&) Description

Aucune

=] prévisualisation




{2} CentreCall - Windows 10 - Settings - O X

Basic m Search settings £

E Général Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
System P F P P

|§| Activer I'interface réseau
Affichage /
NAT

Mode d'accés réseau: |

Stockage Name: MNAT % /
Acces par pont

(tD] Audio Type d'interface: | Réseau interne hj
Réseau prive hite
Generic Driver
Adresse MAC : [Réseau NAT =)
Cloud Metwork [EXPERIMEMTAL]
Aucune connexion

Mode Promiscuité :

Ports séries

o
£
ﬁ USB
]
]

Redirection de ports

Shared Folders
- Ports séries
Interface utilisateur
Port 1 Port 2 Port 3 Port 4

Annuler Aide

Meilleur résultat

Elément du Panneau de configuration
Rechercher sur le Web

£ ncpacpl

P ncpaccpl




 Connesions réseau

& > Panncau de configuration > Réseau et Internet » Connexions réseau

rganiser =

Ky e Ethernet
F s sble ré

4 @ > Panneau de configuglion » Réseau etIntemet > Connesions rseau

Désactiver ce périphériflie réseau Diagnostiquer cette connexion  Renommer cette icher le statut de cette connexion

Gomonderésesu Patage Propriétésde  Protoccle Inteet version & (1CP/IPud)

Comesicn en utisart el

Paz s Internet T ite) PRO/1000 T Desop Apter

PG = acpropriés & vobe adniistrateu résesu
At
w0703
wesse [epe— =
e LoGss 3 . . ) Uthoe Tacesse 1 suvante
B Parage dofeher et mpmartes Réseaun Moot
Détais T Pladiateur de pocuet Gos (7 riesser

et version 4 (CP/1Pv4)
Mosque de sous éseou %5 2% 0

plexage de cate réseau Meost = L

Cett connenton utise ke éémerts suvants
(O Obteri une adresse [P autometiquement

e

passrele g déf: [m.m.

> tomatiques

T T (@)Ut ks de servs X sivante
Descibon J—— .30

Frtocoks TCP/1P (Transmason Cortr Potocal/temet Protocal) Prtocole S OO sl s [
Gpropétés | Goisactver | Dignostiauer fessropons o et *

[valder les paramitres e

élément(s) 1 élément selec




Atichage

M, cepc

Dossiers (6)
Bureau
[Pl

) Musique

v sk Accis rapide
1 Buresu
¥ Teléchargement
2] Documents
& images 4

System32
@ OneDiive

3 cepC ~

Développer
o Réseau
Gérer
Epingler 3 [écran de démarmage
Connecter un lecteur réseau..
Ouvrir dans une nouvelle fenétre
Epingler dans Accés rapide
Déconnecter un lecteur réseau.

Ajouter un emplacement résesu

Supprimer

Renommer

Proprétés

= =9

orbeille

2+ [+ Parrscns de confguestion » Systirme ot sécis + Syatime

Page 'sccueldu penaess de o .
e aen Informations systéme générales

Edition Windews

tionnaire de péripl

s dutiisation

Windows 10 Education
distance e

Microsoft Corporation. Tous droits (Esenis,
Protection du syseme

Paramitres systéme svancés Systeme

*e &Q

Processeur TT00HQ CPU @ 2.80GHz

Intel(R) Core(Th)

Memaire installée (RAM) : 1,00 Go

Documents Images

x Vidéos

Téléchargements

Lecteur de €O (0

Windows10 o
L |

Deseiion de lardnateur

Widowa utles s irfomaions sulvantes pour dertfier volre
ordinateur aur s réseau

2816H:

dordinateur, de domaine et de g

Nom de Fordinateur:  windows1
Nom complet: windous10
Description de Fordinateur

Groupe de travail WORKGROUR

Adtivation de Windows

Connectez-vous & Intemet pour activer Windows.

1D de produit: 00323-00000-00000-AA455

Sécurité et maintenance

. ccnple : Lt du sson” o
Type du systéme. Systime dcxplotaion 32 bit, process P esenge . e
Style e L isponibie sur cet cian. Hom congiet e .
t Jom oo wndows10

P: ds Growpe de traval WORKGROUP

Gioiirles

Pour s un Assdort e vous o
paramé

domabie ou un groups de v
aurle risaau.

T gy et e den

" Modfer

Pour renommes st ardnateur ou changer de.
P 3, s

Madier




Modification du nom ou du domaine de lordinateur X

Vous pouvez modfier e nom et | appatenance de ost
ordinateur. Ces modficatiors peuvert sfuer sur | acces aux

2 B > Panneau de config Systéme et sécurté > Systeme
r € A

CePq

Page d'sccueil du panneau de

bl i Informations systéme générales
Nom e Fordnateur 9 E
[windows 10

Editien Windows

© Gestionnaive de plsiphériques
Nom conplet e Windows 10 Education
windows 10 117 Microsoft Corporation.

Menbre dun Systime

Processeur intel(R) Core(TM) i7-7700HQ CPU @ 2.80GHz
Mémoireinstaliée (RAM): 3,50 Go

291 Gh
Type du systéme. Systeme d exploiation 32 bits, processeur 164
Stylet et fonction tactle: L fonctionnalit &'entrée tactile 0u avec un stylet n'est pas disponible sur cet écran.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de lordinateur windows10

Nom complet: windows10
Description de fordinateur

Groupe de travail MDLLOCAL
Activation de Windows
Connectez-vous 3 Interne pour actver Windows.

D de produit : 00325-00000-00000-AA465

Sécurité e maintenance

1 B3, Pannesu de configuration » Systéme et sécurdé > Systéme
Page d accueil du panneau de s
contgston Informations systéme générales
s e i Edition Windews

Paramitres d utisation 3 Windows 10 Education

ditonce

. == Windows 10

Parametres systeme svancés me
Processeur Intel(R) Core(TM) i7-7700HQ CPU  280GHz 281 GHz
Mémoire installée (RAM) : 1,00 Go Microsoft Windows
Type du systeme: Systeme d explotation 32 bits, processeur b

Stylet L

fited avecunstyletnd YoUS devez redémarrer votre ordinateur pour
appliquer ces modifications
Paramétres de nom d ordinateur, de domaine et de groupe de traval
Avant de redémarte, envegistrez es fichiers ouverts et fermez tous les
Nom de Fordinateur windows10 saatisy ’
Nom complet windows10

Description de Fordinateur Redémanrer utérieurement

Groupe de travail MDLLOCAL

Adtivation de Windows
Connectez-vous 3 Intemet pour activer Windows. Lire les temes du contrat de licence logiciel Microsoft

1D de produit: 00328-00000-00000- A4S




‘Connectez-vous 3 MDL

Comment me con:
domaine ?

R Adrien

R Autre utilisateur

Maintenant nous pouvons nous connecter au compte précédemment crée

A11 : Tests d'accés au réseau et aux ressources ainsi que rédaction d’un rapport de tests

A.4 Installation et configuration du contréleur de domaine

On est bien connecter comme on voit en dessous « Connectez-vous a MDL »




Autre utilisateur

Cyprien

Connectez-vous a MDL

o4 :

Cyprien Comment me connecter & un autre domaine 7
@ 8

Autre utilis...

A.5 Configuration de I'administration a distance du serveur Windows

Preuve que le rdp fonctionne grace au logiciel bureau a distance

Bureau a distance

PC @ Commentaires

Vv PC enregistrés

—
.
s

7L 7 BS

172.18.10.2

A.6 Configuration des dossiers partagés et des droits NTFS

Dans Réseau de notre explorateur on vois bien les dossier partager qui vient de notre AD.




W CePC

Mouves i
= = ~ 4 | B CePC
v ) Accusil ~ Dossiers

@l Bureau » . Bureau

i Teléchargemen #

Musique
i Dacuments .

A Images # - Périphériques et lecteurs
0 Musique H Disque local {C:)
i vidéos _— 8,93 Go libres sur 31,2 Go
~ Emplacements réseau
» # OneDrice Outils service (CF)
> Il CePC ! !5.51 Go libres sur 9,76 Go
> S Réseau

A.7 Configuration des GPO

T Trier = 8= Afficher - wan

E Documents
Téléchargements

lesforae (V\AP-14Daossiers

_ personnels) [Z:]

Rechercher dans : Ce |

-
ST

La GPO du font d’ecran est belle et bien visible ainsi que celle logiciel (vic et firefox) installer a la

connection
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A.8 Réalisation du script de création d’utilisateurs

On vois bien tout les utilisateurs crée dans les UO tout cela deployer de fagon automatique grace au
script PS




| Active Directory Users and Computers = O 4
File Action View Help
=55 0/86E=

Bl P aEaTah

: Active Directory Users and Com|| MName Type Description
» || Saved Queries

v F3 MDLLOCAL

| Builtin
Computers

%Dupont Emrma User
% LesFaorats Emilie User

» 2| Domain Controllers

» || ForeignSecurityPrincipal:
> ] Keys

» [ | LostAndFound

> Managed Service Accour
> Program Data

> System

Users

MNTDS Quotas

TPM Devices

w (2| Utilisateurs

3| Accueil

| Communication
» 2] Comptabilite
o | Direction

testpsl X
1 Susers = Import-Csv -Path “AdUsers.csv" -Delimiter

3 @foreach (Suser in Susers) {

4

5 & $Suser_params = @{

6 SamAccountName = $user.username

7 UserPrincipalName = "$(Suser.username)@DL.LOCAL"

8 Name = "$(Suser.firstname) $(Suser.lastname)”

9 GivenName = Suser.firstname

10 Surname = Suser.lastname

11 DisplayName = "$($user.firstname) $(Suser.lastname)"”
12 EmailAddress = Suser.email

13 Path = Suser.ou

14 AccountPassword = (ConvertTo-SecureString Suser.password -AsPlainText -Force)
15 Enabled = Strue

16 }

17

18 try {

19 New-ADUser @user_params

20 Write-Host "+ $(Suser.username)” -ForegroundColor Green

Completed

Q Search B a @ @ @ % Ea

A.9 Gestion des comptes « invités »




ad - Bureau 3 distance

Local Group Policy Editor - - a8 x
File Action View Help
e nmXE= H
=] Local Computer Policy Policy - Security Setting
~ i Computer Configuration 54 Accounts: Administrator account sttus Enabled
’ :‘ So.f'tware Settings 1] Accounts: Block Microsoft accounts Net Defined
~ ] Windows Settings
+ [ Name Resolution Policy aAccounts: Guest account status Disabled
- [{] Arenunte Limit lncal acenunt nea of hlank nacaunrds tncn Frahlad
5 Seripts (Startup/Shutdown) A Accounts: Guest account status Properties 7 X
~ T Security Settings -
> [ Account Policies fuﬁ Local Secuty Seting  Bxplan
v [4 Local Policies &
>[4 Audit Policy A j Accounts: Guest account status
» [ A User Rights Assignment &g A
> g Security Options ki A
> [ Windows Defender Firewall with Advanced Secu|| [ D
[ Metwork List Manager Policies & o © Enabled
> [] Public Key Policies i () Disabled
5 [ Software Restriction Policies B D
» | Application Contral Policies D
> 8, IP Security Policies on Local Computer & o
> [] Advanced Audit Policy Configuration o
> gl Policy-based QoS o
» (] Administrative Templates B D
v i User Configuration f“D
5 (71 Software Settings e
» [ Windows Settings fmg
» [ Administrative Templates &‘ o
e D
[
Ho
& Dy
e Dy
18 o
o Corced ] [ tont
[y, Domain member: Require strong (Windows 2000 or later) se... Enabled
2] Interactive logan: Display user information when the session... Not Defined
21 Interactive lagon: Da not require CTRL+ALT+DEL Disabled
[y Interactive legen: Don't display last signed-in Disabled
[% Interactive legon: Don't display username at sign-in Mot Defined
iy Interactive logen: Machine account lockout threshold Not Defined
) Interactive logon: Machine inactivity limit Not Defined
[iy Interactive logon: Message text for users attempting to log on
- - :
m Q Search L = e = o % Fpp: @ za/ouuzsu;; o

A.10 Configuration des postes clients et intégration au domaine




Autre utilisateur

Cyprien

Connectez-vous a MDL

o4 :

Cyprien Comment me connecter & un autre domaine 7
@ 8

Autre utilis...

Les utilisateurs sont bien dans le domaine et peuvent bien ce connecter a MDL comme indiqué sur le
screen.




