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1. Présentation du contexte d’entreprise

L'entreprise Galaxy Swiss Bourdin est un laboratoire pharmaceutique
Issu de la fusion des entreprises Galaxy et Swiss Bourdin. Dans le cadre
de cette fusion, une amélioration du systeme informatique s'est avérée
nécessaire afin que l'activité des visiteurs médicaux soit facilitée et que
la communication entre les différents services soit optimisée. GSB
désire mettre a disposition des visiteurs médicaux un Intranet ainsi qu’un
acces FTP pour ses développeurs afin de réaliser les mises a jour du
site.

L'entreprise a choisi d'héberger en interne les serveurs.

2. Objectifs attendus

A.1 Installation de I'environnement

Création de la machine virtuelle et si besoin installation de la distribution
retenue (ubuntu 24.04)

A.2 Paramétrage IP
Configuration IP du serveur (IP, masque, passerelle, DNS)
Tests de validation de la communication avec le client

A.3 Installation du serveur web
Installation du service

A.4 Sécurisation du serveur web

Configuration de la restriction d’accés par mots de passe au site web
A.5 Fiche de configuration et rapport de tests du service Web

Elaboration de la fiche de configuration regroupant les captures d’écran de
'ensemble des services paramétrés et rédaction du rapport de tests du
service web sécurisé

A.6 Installation du serveur FTP
Installation du service

A.7 Sécurisation du serveur FTP




Configuration des acces. On souhaite un acces vers deux dossiers : un
pointant vers le dossier de I'utilisateur et 'autre pointant vers le dossier
contenant les pages du site /var/www/html.

Attention : les utilisateurs dev1, dev2 et dev3 n’auront le droit de supprimer
un fichier contenu dans /var/www/html uniquement s’il leur appartient et
seront membre d’un groupe « devs ».

A.8 Procédure et rapport de tests du service FTP

Elaboration de la fiche de configuration regroupant les captures d’écran de
I'ensemble des services paramétreés et rédaction du rapport de tests du
service FTP sécurisé

A.9 Résolution du nom « visiteurs.gsb.local » en I'adresse IP du serveur
LAMP

Mise en place de la résolution de nom

3. Plan de travail

PROJET : AP2
Groupe : N°2

Chef de projet - Ayoub
Durée prévisionnelle du projet :

Durée réelle du projet -
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4. Réalisation




A.1 Installation de I'environnement
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A.2 Paramétrage IP

[ Read 15 lines ]
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Vérification de la configuration
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A.3 Installation du serveur web

Dans un premier temps jai installer apache2 a 'aide de la commande sudo
apt install apachez $ sudo apt i1nstall apache2

puis j'ai crée 1 fichier de conf pour pouvoir afficher toute les pages et du
coup héberger le site dans le chemin suivant :

je les nommer sitel.conf




GNU nano

1.2

sitel.cont

J'ai ensuite fait un systemctl restart apache2 et j’ai ensuite héberger mon site apres avoir bien

installer ftp.

Site distant : | fvar/www/html

------ ? cache
------ ? crash
------ ? lib
------ ? local
------ ? lock
------ ? log
------ ? mail
------ ? opt
------ ? run
------ ? snap
------ ? spoal
------ ? tmp
=T www
1 -7 html
Mom de fiEhier Taille d.. Typede.. Dernierem.. Droitsd'.. Propriéta..
assets Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
images Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
include Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
styles Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
=| cConsultFichesFr... 7573 Fichiers.. 06/02/2025.. -rw-rw-r-- ap2 ap2
=| cSaisieFicheFrais.... 8549 Fichiers.. 06/02/2025.. -rw-rw-r-- ap?2 ap2
= cSeConnecter.php 2445 Fichiers.. 06/02/2025.. -rw-rw-r-- ap?2 ap2
= cSeDeconnecter.... 285 Fichiers.. 06/02/2025.. -rw-rw-r--

6 fichiers et 4 dossiers. Taille totale : 22 367 octets

apé ap2




172.18.20.3

) Zimbra: Réception 17 Trader rhassef_ayou...

A.4 Sécurisation du serveur web




R




v @ 17218203

<« c @® 172.18.20.3 vy L% Navigation privée

! Gmail Google Agenda % . @ BTSSIO | Accueil
Se connecter

http://172.18.20.3
Votre connexion a ce site n'est pas privée

Nom d'utilisateur

Mot de passe

Se connecter Annuler

A.5 Fiche de configuration et rapport de tests du service Web

Dans un premier temps jai installer apache2 a 'aide de la commande sudo
apt insta” apaChe2 ¢ sudo apt 1nstall apache2

puis j'ai crée 1 fichier de conf pour pouvoir afficher toute les pages et du
coup héberger le site dans le chemin suivant :




je les nommer sitel.conf

GNU nanoc 7.2

sitel.conf

J'ai ensuite fait un systemctl restart apache?2 et j’ai ensuite héberger mon site apres avoir bien

installer ftp.

Site distant : | fvar/www/html

------ ? cache
------ ? crash
------ ? lib
------ ? local
------ ? lock
------ ? log
------ ? mail
------ ? opt
------ ? run
------ ? snap
------ ? spoal
------ ? tmp
=T www
1 -7 html
Mom de fiEhier Taille d.. Typede.. Dernierem.. Droitsd'.. Propriéta..
assets Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
images Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
include Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
styles Dossier.. 06/02/2025.. drwxrwx.. apZ2apl
=| cConsultFichesFr... 7573 Fichiers.. 06/02/2025.. -rw-rw-r-- ap2 ap2
=| cSaisieFicheFrais.... 8549 Fichiers.. 06/02/2025.. -rw-rw-r-- apZ2 ap2
=| cSeConnecter.php 2445 Fichiers.. 06/02/2025.. -rw-rw-r-- ap2 ap2
=| cSeDeconnecter.... 285 Fichiers.. 06/02/2025.. -rw-rw-r--

6 fichiers et 4 dossiers. Taille totale : 22 367 octets

apé ap2




172.18.20.3

) Zimbra: Réception 17 Trader rhassef_ayou...

A.6 Installation du serveur FTP




A.7 Sécurisation du serveur FTP

creation des utilisateur:



et ajout des utilisateur dans le groupe et permission:

root@ap2:/home/ap2# adduser dev2

info: Adding user “dev2'

info:

info: Adding new group “dev2' (1002)

info: Adding new user “dev2' (1002) with group “dew2 (1002)°

info: Creating home directory ~/home/dewv2'

info: Copying files from “/etc/skel’

New password:

Retype new password:

passwd: password updated successfully

Changing the user information for dev2

Enter the new value, or press ENTER for the default
Full Name []
Room Number
Work Phone
Hocme Phone
Other

Is the information correct? [Y/n]

info: Adding new user “dev2' to supplemental / extra groups

info: Adding user “dev2' to group “users'

root@ap2:/home/ap2# adduser dev3

info: Adding user “dewv3’

info: Selecting UID/GID from range 1000 to 5995%

info: Adding new group “dev3' (1003)

info: Adding new user “dev3' (1003) with group “dew3 (1003)°

info: Creating home directory */home/dewv3’

info: Copying files from “/etc/skel'

New password:

Retype new password:

Sorry, passwords do not match.

passwd: Authentication token manipulation error

passwd: password unchanged

Try again? [v/N] ¥

New password:

Retype new password:

passwd: password updated successfully

Changing the user information for dev3

Enter the new value, or press ENTER for the default
Full Name []
Room Number
Work Phone
Hocme Phone
Other

Is the information correct? [Y/n]

info: Adding new user “dev3' to supplemental / extra groups

info: Adding user “dev3' to group “users'

rootRap2:/home/ap2# groupadd devs
rootBap2:/home/ap2# usermod -aG devs

rootBap2:/home/ap2# usermod -aG devs
rootlap2:/home/ap24 usermod -aG devs

rootlap2:/home/ap2#

root@ap2:/home/ap2# chown -R root:devs /var/www/html
root@ap2:/home/ap2# chmod -R 775 /var/www/html
root@ap2:/home/ap2# []

configuration du fichier de conf :




GNU nano 7.2 Jetc/vsitpd.cont
isten=YES

[y

-ru-ru-re--
-ru-ru-r--

. e

index.php

A.8 Procédure et rapport de tests du service FTP



~oot@aps: shomesap2d cut -d: -f1 setcs
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Le groupe devs a comporte bien les utilisateurs devl,2,3
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[mp]

sultFiches
izieFicheFr
er.php
cter.php
php
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[mpyl
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[mp]

File Edit View Transfer Server Bookmarks Help
p T | R || f = = 5
im v = - KJ B 0 x v | F Q o0
Host:  172.18.20.3 Username: devl Password: eeessessss Port: | Quickconnect |«

Status: Connecting to 172.18.20.3:21...
Status: Connection est ~ =~ o
Status: Initializing TLS

£\ The server's certificate is unknown. Please carefully examine the certificate to make sure
the server can be trusted.

Local site: | C\Users\carol
: Compare the displayed fingerprint with the certificate fingerprint you have received from

T E)ar;a your server administrator or server hosting provider.
- of:
o Def: Certificate
- — Overview
Filename Fingerprint (SHA-256); 12:d8:7d:83:df:65:9b:0a:c9:22:95:6€:00:36:3d:ac:
- 8d:41:d2:c5:b5:04:98:4cbd:elibe48:ac8c43:31
-arduinolDE Fingerprint (SHA-1):  Se:ad:9c48:53:57:d0:a1:2a:71:2F:a4:60:08:55:f6:76:72:8feb
.dotnet Validity period: From 04/03/2025 14:34:23 to 04/03/2026 14:34:23
idlerc . modifi.. Permissi..
y Subject
Kivy
ssh Organization: Internet Widgits Pty Ltd
' Country: fr

templateengine .
State or province: Some-State

thumbnails

VirtualBox Issuer

vscode Same as subject, certificate is self-signed
ansel Details

12 files and 43 directories Serial: Ab:bd: 7cdd: 1e:53:5f.0b:7£.9%:ab:d%:12:17:bb:b3:d6:4f:1 123

| Public key algorithm: RSA with 2048 bits =

Server/Local file
Signature algorithm: RSA-SHAZ256

Session details

Host: 172.18.20.3:21

Protocol: TLS1.3 Cipher: AES-256-GCM
Key exchange: ECDHE-SECP256R1-RSA-PSS-RSAE-SHA384 Mac:  AEAD

Trust the server certificate and carry on connecting?
O Always trust this certificate in future sessions.
Trust this certificate on the listed alternative hostnames.

OK Cancel

Queued files Failed transiers 1 ouccessiur uansrers

? (53 @ Queue: empty -




Quand nous essayons de nous connecter en FTPS nous avons ce résultat ce qui veut dire que cela
fonctionne

A.9 Résolution du nom « visiteurs.gsb.local » en I'adresse |IP du serveur
LAMP

1:;

®

2, Gestionnaire DNS
& @ Applications Documents Paramétres Dossiers Photos »
Fichier Action Affichage 7

= nE 8 HE
B & DNS

(bl ~ 5 WIN-DASTFLAMOO!
5 [] Zones de recherche direq

Meilleur résultat

Ajouter une nouve o DNS

| Zones de recherch . application
Ll P”f““ ; rec! Eh" SINEN e systéme DNS (Domain Na
» [ Points d'approbation zones. Chaque zone stocke ¢
() Redirecteurs conditionns||  contigus. Commande DNS
. Application
Pour sjouter une nouvelle zg
) ] dns >

Ouvrir

Exécuter en tant qu'administrateur
Exécuter en tant qu'autre utilisateur
‘Ouvrir I'emplacement du fichier

Epingler au menu Démarrer

LY 0D W aR

Epingler & la barre des taches

Lindexation de la recherche a été désactivée,
Réactivez |'indexation.

- -
B Qoo E =@
2 Gestionnaire DNS - o X
Fichier Action Affichage 7
=Y

e 14:00
E- @ 25/02/2025 o

Charger 3 nouveau

louvel héte (A ou AAAA)...
) Horodateur
DASTFLAMOD! Nouvel alias (CHAME)...
[ Zones de recherche direq Nouveau serveur de messageric (MX)...
[ msdes.MDLLOCAL Nouvesu domaine..
> {EMIMBETOERE Nouvelle délégation...
(] Zones de recherche invel| =
+ 1 Points dapprobation || JDemainDnsZanes Nouvesux enregistrements..
[ Redirecteurs conditionng|| =1 ForestonsZones DNSSEC >
[Eltidentique au doss adl..  statique
[Eltidentique au doss Toutes les taches > cal. statique
Eltidentique au doss p— 14/01/2025 15:00:00
[Eltidentique au doss N o 20/02/2025 12:00:00
Elwin-dagtfldmooi porterla [iste... statique
Elwindows10 Affichage 5 03/02/2025 10:00:00
Elwindows10client 31/01/2025 17:00:00
Elvisiteur Réorganiser les icdnes >
Aligner les icanes
Propriétés
Aide
] her - 7 -~ 15:03
Q Rechercher [ p = 7 @ 25/02/2025 o




2 Gestionnaire DNS

Fichier Action Affichage 7

o= rEEBczH

£ DNS
v 3 WIN-DASTFLAMODI
~ (] Zones de recherche direq
> [ _msdcs.MDLLOCAL
> (2] MDLLOCAL
[ Zones de recherche invel
> [ Points d'approbation
[ Redirecteurs c

Mom

[l msdes
T sites

Ooudp

loemainDnsZones
CForestbnsZones
[El(identique au dossier parent)
[Eltidentique au dossier parent)

(identique au dossier parent)

(identique au dossier parent)
—Iwin-datfl4mo0i
Elwindows10
[Elwindows10client

Elvisiteur

Type Données

Nouvel héte

Horodateur

Source de ﬂﬂ% Mom (utiise le domaine parent s ce champ est vide) :
Serveur de noms (N o

Hote (4)

Héte (4] Mm de domaine plemement quaifié (FQDN) :
Haéte (A) isiteur.MDL.LOCAL.

Hete (4) P
Hote (4) 1:2551: 20. 3

Héte (4]

[ Créer un painteur dienregistrement PR assodié

() Autoriser tout utlisateur identifié & mettre & jour les
enregistrements DNS avec le méme nom de propriétaire

Ajouter un hite Annuler

u Q, Rechercher

L= @iE

@ »

15:05
Q

25/02/2025

Mettre le nom du site « visiteur » dans la case 1 puis mettre I'@IP a joindre pour résoudre le nom de
domaine puis cliquer sur ajouter.

£ Gestionnaire DNS
Fichier Action Affichage 7

= #EE 6|

ol R=NE

£ DNS
~ 5 WIN-DASTFLAMOOI
~ [ Zones de recherche dire
5> [Z] _msdes.MDLLOCAL
-] MDLLOCAL
(] Zones de recherche invel
> [ Points d'approbation
1 Redirecteurs conditionn

Nom

Tl msdes

T sites

S

uap

loemainDnsZones
lForestDnsZones
[El(identique au dossier parent)
[El(identique au dossier parent)
[Eltidentique au dossier parent)

(identique au dossier parent)
| win-dastfldmodi

[ windows10
[Elwindows10client

Elvisiteur

Type Données Horodateur
Source de nom (S0A) [95], win-datfl4molimdL... statique

Serveur de noms (NS) win-dagtfdmoli.mdllocal.  statique

Hate (&) 172.31.101.53 14/01/2025 15:00:00
Héte (4] 17218202 20/02/2025 12:00:00
Héte (4] 17218202 statique

Hte (4] 17218203 03/02/2025 10:00:00
Hte (4) 17212203 31/01/2025 17:00:00
Hate (4) 17218203

Bureau 1 Nouveau bureau

Q, Rechercher

Nous pouvons apercevoir que la régle a bien été crée

@

15:06
25022025




f D [ Fiche exercice 2 page 1 x B — 5

< @ A Nonsécurisé | visiteur.mdl.local L e 2 A o = - O

BB Q Rechercher | g % @ é. & 25/02/1251;220

Nous pouvons apercevoir que la résolution de nom a fonctionner




