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1.

Présentation du contexte d’entreprise

CentreCall est une entreprise spécialisée dans les services d’accueil téléphonique et
de télémarketing. Pour mener a bien ses activités, elle s’appuie sur une infrastructure
composée de cing centres d’appels répartis sur différents sites. Actuellement,
I"'organisation repose sur un réseau informatique centralisé, utilisant une adresse IP de
classe B:172.18.0.0/16, et s’appuie sur plusieurs serveurs pour la gestion de ses
opérations.

Dans le cadre de I'évolution de son systeme d'information, CentreCall souhaite
optimiser les échanges entre ses différents services. Pour ce faire, I'entreprise
envisage de mettre en place une solution de stockage et de partage de fichiers en
mode cloud, tout en conservant le contrdle total de ses données. Cette démarche vise
a améliorer la collaboration interne, renforcer la sécurité des informations, et garantir
une meilleure disponibilité des ressources informatiques pour I'ensemble des
utilisateurs.

Objectifs attendus

Déploiement d’un serveur Nextcloud sécurisé

Mettre en place une instance Nextcloud sur un serveur virtualisé sous Ubuntu Server
22.04, accessible via un navigateur a I'adresse 172.18.X0.3 et au nom de domaine local
nextcloud.centrecall.local.

Accessibilité multi-plateforme
Permettre I'accés a la solution depuis les ordinateurs sous Windows 11 ainsi que les
smartphones iOS et Android connectés au réseau Wi-Fi de I'entreprise.

Sécurisation de I'acces utilisateur
Restreindre I'accés a la plateforme aux seuls membres de I'entreprise grace a une
authentification multi-facteur (MFA).

Connexion unifiée avec I’Active Directory
Intégrer la solution Nextcloud a I'infrastructure Active Directory déja en place pour
une gestion centralisée des comptes et des droits d’acces.

Acces distant pour les membres de I'équipe projet
Autoriser les coéquipiers responsables du projet a accéder a distance au serveur via le
protocole SSH, de facon sécurisée et simultanée.

Intégration réseau
Assurer une parfaite intégration de la solution au réseau local de CentreCall,
respectant les contraintes d'adressage et les politiques de sécurité de 'entreprise.




3. Plan de travail
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Planning des activités
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Création d’un Trello avec I'attribution des taches + explication de la gestion du temps

Description des fonctionnalités de I'outil

1. Controle total de vos données : Avec Nextcloud, vos données restent chez vous, sur votre

propre serveur. Vous n'avez pas a les confier a des géants comme Google ou Apple (GAFAM),

ce qui vous offre une bien meilleure protection de vos informations sensibles.




Personnalisation a volonté : Nextcloud est open source, ce qui signifie que vous pouvez le
télécharger et l'installer sur votre propre serveur. Cela vous permet de |'adapter exactement
a vos besoins et de garder un ceil sur tout ce qui se passe.

Sécurité et maintenance sans souci : En choisissant un fournisseur d'hébergement cloud pour
Nextcloud, vous bénéficiez d'une mise en place rapide et d'une sécurité renforcée. Plus besoin
de vous inquiéter des mises a jour et de la maintenance, c'est géré pour vous.

Collaboration facile et sécurisée : Nextcloud facilite le partage de documents, que vous soyez
en déplacement, en télétravail ou au bureau. Vous pouvez stocker, sauvegarder et partager
tous types de fichiers en toute sécurité, ce qui est idéal pour les entreprises et les particuliers.

Intégration avec vos services préférés : Nextcloud s'integre facilement avec d'autres services
comme Amazon S3, Google Drive, Microsoft Azure, et Dropbox. Vous pouvez donc centraliser
toutes vos données au méme endroit sans vous compliquer la vie.

Confidentialité et controle renforcés : Nextcloud Hub combine la simplicité des nuages publics
avec les exigences de sécurité et de confidentialité des entreprises. Vous avez ainsi le meilleur
des deux mondes.

Fonctionnalités pratiques : Nextcloud offre des fonctionnalités avancées comme la gestion des
versions de documents, la synchronisation sur plusieurs appareils, et des outils de
collaboration intégrés comme Nextcloud Talk pour les appels vidéo et les chats.

Support direct et expert : Avec Nextcloud, vous avez accés directement a l'expertise des
ingénieurs de Nextcloud. Pas de support intermédiaire, vous obtenez directement les réponses
dont vous avez besoin, ce qui est un vrai plus.

En résumé, Nextcloud est une solution puissante et flexible pour le stockage et la collaboration en
ligne, parfaite pour ceux qui veulent garder le contréle sur leurs données tout en bénéficiant de
fonctionnalités avancées.

Sources : IONOS et ici

A.3 Installation de I’environnement



https://www.ionos.fr/digitalguide/serveur/outils/quest-ce-que-nextcloud/
https://computerknow.net/31828061-nextcloud-advantages-and-disadvantages-of-the-open-source-cloud

mount -

2 full log

Installation de Ubuntuserver 22.04.3 avec 2 cceurs et 4Go de RAM sur HyperV

A.4 Paramétrage IP

Configuration de I'adresse IP du serveur dans le fichier /etc/netplan/*.yaml en statique étant donné
gue c’est un serveur et qu’on doit pouvoir y accéder tout le temps avec la méme adresse IP




A.5 Paramétrage du SSH

root@ap3: shomesap3d adduser abdelaadim
Aadding user “ahdelaadim' ...
Aadding new group ahdelaadim' (1001 ...
pdding new user “abdelaadim' (1001) with group “abdelaadim’
Creating home directory ~shomesahdelaadim’
Copying files from  setc/skel’
Mew passward:
Retype new password:
passwd: password updated successfully
Changing the user information for abdelaadim
Enter the new walue, or press ENTER for the default
Full Mame []:
Room Mumber []:
Work Phone []:
Home Phone []:
Other []:
I= the information correct? [¥/n] y
root@ap3: shomesap3d adduser cyprien
Aadding user ‘cyprien' ...
Adding new group cyprien' (1002)
pdding new user cyprien' (1002) with group cyprien'
Creating home directory shomescyprien’
Copying files from ~setc/skel’
Mew passward:
Retype new password:
passwd: password updated successfully
Changing the user information for cyprien
Enter the new walue, ar press ENTER for the default
Full Mame []:
Room Mumber []:
Hork Phone []:
Home Phone []:
Other []:
Iz the information correct? [¥/n] y
root@ap3: shomesapad user
useradd userdel usermod users
root@ap3: shomesap3d usermod -aG sudo abdelaadim
root@ap3: shomesap3d usermod -aG sudo cyprien
root@ap3: shomesap3d 2roups abdelaadim
abdelaadim : abdelaadim sudo
root@ap3: shomesap3d 2roups cyprien
cyprien : cyprien sudo
root@apd: shomesap3#

Installation du service ssh et création des comptes nominatifs pour notre groupe (Cyprien et
Abdelaadim) et ajout de ces comptes dans le groupe admin (sudo)




A.6 Installation du serveur Next cloud
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Modification du fichier de conf par default

Cc /A Non sécurisé  172.18.80.3/index.php/login

1 Gmail Google Agenda & Maps » YouTube ¥ Trello () CERT-FR—Centreg.. @ BTS SIO | Accueil

Se connecter a Nextcloud

Nom d'u

Mot de passe oublié ?

Se connecter avec un périphérique

Nous pouvons accéder a nexcloud

A7 Configuration du service Nextcloud

Erreur
2 Hidentifiant et le nom de la base de
ées pour MySQL/MariaD8
Créer un compte administrateur

Nouveau nom de compte administrateur

Nouveau mot de passe admn

Stockage & base de données ~
Répertowre des données.

Configurer 1a base de données

SQUMariaDe est disponible. Installez et
les PHP additionnels adéquats
pour choisir dfautres types de base de données.
Consultez 1a documentation pour pius de détails.

Compte de base de données
Mot de passe de Ia base de données

Nom de la base de données




Compte de base de données

&= )

Mot de passe de la base de données

i > |

Nom de la base de données

[ nextcloud }

Héte de la base de données

[ localhost ]

Veuillez spécifier le numéro du port avec le nom de
I'héte (par exemple, localhost:5432).

Avertissement a propos des performances
Vous avez choisi SQLite comme base de
données.

SQLite ne devrait étre utilisée que pour des
instances minimales ou de développement.
Pour une instance de production, nous
recommandons une infrastructure de base de
données différente.

Si vous utilisez des clients de synchronisation
de fichiers, I'utilisation de SQLite est
fortement décourageée.

Besoin d‘aide ? Lire la documentation




Acceés au service Nextcloud sur un Navigateur via I'adresse IP du serveur étant 172.18.80.3

La premiere connexion nécessite |'authentification avec un compte créer en amont a l'installation du
service Nextcloud et le renseignement de la base de donnée créée a l'installation du service

A.8 Sécurisation du serveur Nextcloud

- O SR =) —&ﬁ‘-{?@ﬂ}gl En? Aaixmo:u;::ﬂo

On met en place l'authentification a double facteurs sur le serveur Ubuntu

Authentification a deux facteurs @

@ Iimposer I'authentification & deux facteurs

Limiter a des groupes

L'authentification a deux facteurs peut étre imposée a certains groupes seulement.

L'authentification a deux facteurs est forcée pour tous les membres des groupes suivants :

Groupes forcés| admin X v |

L'authentification a deux facteurs n'est pas forcée pour les membres des groupes suivants :

Groupes exclus} W, \

Enregistrer les modifications




On active I'option d’imposer I'authentification a deux facteurs dans I'interface web de Nextcloud

TOTP (Authenticator app)

Récupérez un code dauthentification 3 parti de
Tapplication dsuthentificstion  deus facteurs de
votre apparei.

Crr—
e

Annuler a connexion

Nextcloud -~ un lieu sdr pour toutes vos données

Désormais dés que I'on veut se connecter il faut renseigner un code d’authentification qui sera
envoyé sur une application d’authentification a deux facteurs au choix, de notre c6té on a choisi
google authentificateur

12:27
= Google Authenticator

Recherche...

Nextcloud: //172.18.180.3

643 991




A.9 Installation du logiciel client Nextcloud

Installation De la solution sur Android

Nextcloud

Nextcloud

Plusde1M 3

Téléchargement
s

Protecting your data
soif-hosted productivity platform

4,7 %

48 k avis ©® PEGI 3 ®

A propos de I'appli

L'application Nextcloud Android vous permet
d'accéder a tous vos fichiers.

e Q Ll

Applis Rechercher Livres

@)




Sécurisez et controlez vos

données

Se connecter

7 ‘\
(\ Se connecter avec un fournisseur /J

/
\\ =4

Hébergez votre propre serveur

Pour la version pc :




¥ Nextcloud Setup — X

Welcome to the Nextcloud Setup Wizard

The Setup Wizard will install Nextcloud on your computer. Click
Mext to continue or Cancel to exit the Setup Wizard.

3




¥ Nextcloud Setup — X

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

Mextcloud 3.16.2 (build 20250319)
(Git revision d004c94)

This feature requires 387MB on your
hard drive. It has 3 of 3 subfeatures
selected. The subfeatures require
314KB on your hard drive.

Location: C:\Program Files\Nextcloud', T
Reset Disk Usage Back Mext Cancel
| 9
"8 Nextcloud Setup = X

Ready to install Nextcloud @

Click Install to begin the installation. Click Back to review or changetyw of your installation
settings. Click Cancel to exit the wizard.

Back \by'[nstall Cancel




808 Add Mextcloud account

Screensharing, online meetings &
web conferences

Log in
Sign up with provider

Host Your own server

A.10 Fiche de configuration et rapport de tests du service Next cloud




Aprés la connexion au compte, transfére d’un fichier personnel sur I’'emplacement Next
Cloud de I'explorateur de fichiers

IRANDACNC UPDATE 4.zip

loud intro.mp4

G A Nonsécurisé 172 X

o0 w o = B 4 = 2 B8 /
J x = = Fichiers personnels + Nouveau

M Tous les fichiers B Type [ Modifié 2\ Personnes

Documents

Modéles = 10,4 MB

Photos 54 MB a semaine der...
Talk 38 la semaine der..
MIRANDACNC UPDATE 4.

la semaine der

Nextcloud intro

Nextcloud Manual

Readme

1s to use Nextcloud pd &0 la semaine der

Vérification de la présence de fichiers sur le compte Next cloud en ligne

A.11 Mise en place de la résolution de nom




nextcloud Properties

Host (A)  Security

Host {uses parent domain if left blank):

Fully qualified domain name (FQDN):
nextcloud MOL.LOCAL

|P address:
172.18.80.3

[ ] Update associated pointer (FTR) record

Mise en place de la résolution de nom sur le serveur Windows sur le service DNS avec 'adresse IP du
serveur Ubuntu et comme FQDN : nextcloud.mdl.local

A.12 Intégration a 'infrastructure Active Directory existante

Installation du paquet pour I'activation LDAP




Et active le LDAP

pplications Toutes les applicati
ications

Applications actives Auditing / Logging

Default encryption module
B Packs d'applications

rage support
Applications en vedetie

LDAP user and group backend
Personnalisation

Tableau de bord Suspicious Login

[zt Two-Factor Authentication via Nextclou
Jeux

Two-Factor TOTP Provider
Intégration

2| Supervision

Multimédia
Bureautique & texte
Organisation

L, Recherche

Par la suite, nous avons eu des probléemes de synchronisation avec notre Windows Server.

Nous aurions d{ avoir ce résultat mais a la place nous avons eu une erreur de connexion




Personnel 5 ntrée: ibles dan i y
Integration LDAP/AD

& Informations personnelles

Serveur ttributs de logir
& Seécunte
AN tions 18eveur-~ | + B W
O Mobile & bureau 192 168.100.1 389 Détecter le port
Partage
N=Link AD,CN=Users, DC=rdr-it DC=lal

<
+  Apparence et accessibilité
(]

Disponibilité

Détecter le DN debase  Tester le DN de base

o Flux epartements, DC=rdr-i

o Vie privee

Administration

La synchronisation LDAP ne se faisait pas, donc pour tester la solution, nous avons décidé de créer un
compte manuellement

Pour créer un compte manuellement, il faut cliquer sur le profil et cliquer sur compte

Définir le statut
Apparence et accessibilité
Paramétres personnels
BB Fichiers recommandés Q Mentions sur Talk E-mails importants G Evénel 3 Paramétres d'administration
2 Applications

E113
- Comptes

@ Mind map.whitet une mention non lug A propos & quoi de neuf ?
Let's get started! e WA T ? Aide & confidentialité

000 Nextcloud.pr ?

Configurer un compte Se déconnecter

Q Mises a jour de Talk &
. Diagram & table.ods ## Nouveau sur Talk 21 - Planifie

—— B Note a soi-méme
- Business model canvas.od Le systéme a créé |
Gotong royong.odp

@ Mother's day.odt

Mo

/' Personnaliser




Crée d’abord un groupe pour I'exemple, je vais créer le groupe compta
o000 m QO m B 4 = & 0 /

= Nom d'affichage Nom du compte Mot de passe E-mail

.
= Tous les comptes \  admin

© Administrateurs

Groupes - 7

225 Créer un groupe

Nom du groupe ————————
Compta

X Paramétres gestion des comptes

Puis ajouter un nouvel utilisateur, (je me suis pris pour I'exemple)

Nouveau compte
Cyprien

CARON

Membre des groupes suivants

Compta X

Administrateur des groupes suivants

Compta X
Quota
5GB

Supérieur

Puis, nous pouvons apercevoir que le compte a bien été créé.

Groupes

admin




0 m Q = B 4 N =
Groupes

=¢ Nom d'affichage Nom du compte Mot de passe E-mail

Compta

= Tous les comptes CARON

© Administrateurs

4D Récemment actifs

Groupes

X Paramétres gestion des comptes

A.13 Mise en place de I’acces wifi

Se connecter par cable console sur la borne wifi, puis taper la commande «Show ip interface brief»
pour récupérer I'@IP

Une fois cela fait, rendez-vous dans votre navigateur en tapant I'@




Applica

Saye Configuration Logout  Refresh

Bing
172.18.0.244 indique

WARNIN

ME N A SECURITY ~ SERVICES

age will be updated.
2p uptime is 4 minutes

Hestrame ap

Summary
Network Configuration Reboot A | Factory Recet
~ Easy Setup

[ [
Server Protocal. ® prce (O static 1P
1 Address 218020
17 Subnet Masic 525500
Defouit Gateway: 17218.255.254 Current SSID Lis(Read Only)
1Pv6 Protocal: once B astoconfy [ static P -]
1PV6 Address: (XXX <0-128>)
Usemame:
Fassword:
SHap Commanity datah Comenunity

® Read-only O Read-winte

apply | [ Cancel

Radio Configuration
Radio 24GHz Radio 5GHz

ssio: ap3

ssio:
O ernadeast SI0 in Beacan

AN o VLAN O Enable VLAN 101
v (1-4054) [ Notive vLan
(1-4094) (] nistive wian
senurity : [
Securty Ho Security ~| e
Pre-Shared Key :
Role in Radio Hetwork
Role in Radio Network :  [Access Point v
Optimize Radio Metwork - | Defoult %
Cptimize Radio tetwork - [Default .
Aironet Extersions [Ensble v

Aronet Exiensions: [Enable ]
Chanel: [Least-Congested ~.
: Channes [Dynamic Frequeney saiscton v
Power Mamum v
S Power:
v
oty | [Cancl]

I Copyright (c) 1992-2013 by Cisce Systems, Inc.

D Taperici pour rechercher

Puis aller sur ->home->Easy setup->Network configuration (et faire comme sur le screen)




alale Saye Configuration  Bing  Logout  Belfresh

€Isco HOME  NETWORK OCIATION WIRELESS ~SECURITY SERVICES FTWARE ~ EVENT LOG

NETWORK & RADIOG-80Z TINZ45Z STATUS = DETAILED STATUS. : SETTINGS. & CARRIER BUSY TEST o =

~ NETWORK MAP Hostname oo ap uptime is 13 minutes
Summary

Adjocent Nodes MWetwork Interfaces: Radio0-802. 11N24CH2 Settings
NETWORK

¥ INTERFACE

i Operating Mode: Mixed

19 Address Enable Radio: @ Enabla O Disabla
GigabitEthemetd " "
et Current Status {Software/Hardware): Disabled Down
Radio]-802.11n SGHz Role in Radio Network:  Access Point

7 Access Point (Fallack to Racio Shutdown)
O Access Point (Falback to Repeater)

) Non-Root Bridga with Wiraless Clients

Workgroup Bridge
Universal Workgroup Bridge  Client MAC: (HHHH HHHH HHHH)
© Seanner
#1r Configuration: Oenable  ® disable
Ooverair Coverds Reassociationtime | (201200 ms)
Data Rates: Best Throughput | Defaut |
1.0Mblsec O Enable
20Mbisec OEnable
§ SMbisec () Enable
1.0Mblsec C

6.0Mbisec (

9 0Mb/sec O
12.0Mblsec
18.0Mb/sec
24 OMblsec |
36 OMblsec
48.0Mb/sec

54 0Mbisec O Require

Puis activer la fréquence radio qui correspond a celle que vous avez configurée ci-dessus




BeXN = R 89%m

Réseau actuel

Gsb

Connecté / Non sécurisé

Réseaux disponibles

Campus Sainte-Anne

-+ Ajouter un réseau

Une fois cela fait nous pouvons nous connecter a la borne wifi







