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Présentation du contexte d’entreprise 
 

En 2001, deux coopératives agricoles de la région brestoise ont fusionné et donné naissance 

à la société coopérative agricole Savéol (qui signifie « lever de Soleil » en breton).  

Savéol a été rejointe en 2012 par la coopérative du "Val Nantais" spécialisée notamment dans la 

Culture de mâche ainsi que par la société d’intérêt collectif agricole "Les primeurs du mistral" 

produisant également des tomates à Lançon de Provence près de Marseille. En deux 

décennies, Savéol est devenue le leader de la production de tomates en France (plus de 

70 000 tonnes par an). 

 

La société Savéol propose des prestations pour environ une centaine de maraichers 

adhérents, principalement situés dans le département du Finistère. Ces prestations sont les 

suivantes : gestion la chaîne commerciale (marketing, conditionnement, commercialisation et 

livraison) ; conseil technique en agronomie ; recherche et développement de nouvelles 

espèces et de modes de production innovants plus respectueux de l'environnement. 

 

A l’heure actuelle, 80% de la production est commercialisée sur le territoire métropolitain et 

20% part à l'export vers les pays limitrophes de la France. La valorisation et la 

commercialisation des produits frais fragiles que sont les tomates et les fraises nécessitent 

une organisation et une logistique particulièrement rodées et efficaces. En effet, la récolte 

quotidienne, qui peut dépasser les 800 tonnes, sera déposée par les producteurs serristes 

dans l'une des deux stations de conditionnement afin d'être emballée dans un packaging 

adapté au mode de vente et de transport. Les clients de Savéol (des enseignes de grande et 

moyenne surface ou des grossistes) sont assurés que leur commande sera livrée le lendemain 

au plus tard. 

 

L'esprit d'innovation qui anime les administrateurs de la coopérative Savéol dans ses choix 

d'évolution se ressent aussi au niveau du pilotage et de la gestion de son système 

d'information. Le périmètre d'action de l'équipe du service informatique est diversifié et 

concerne la gestion de projet, le développement d'applications, l'assistance fonctionnelle 

utilisateur, la supervision et l’administration ainsi que la maintenance système et réseau. 

 



Le service informatique, sous la direction de M. Netralli, compte une nouvelle chef de projet, 

Mme Farez, trois techniciens réseau et système, ainsi que deux personnes en charge des 

solutions logicielles. 

 

Vous êtes accueillis au sein de cette équipe. Il vous est précisé que votre domaine 

d'intervention concernera les fonctions liées à la gestion et à l’évolution de l'infrastructure 

système et réseau du siège de SAVEOL. 

 

Objectifs attendus 
 

L'entreprise Savéol vise à sécuriser ses services grâce au cloisonnement via des VLANs. Un projet est 

en cours pour mettre en production un serveur web sécurisé dans une zone DMZ. Le DSI souhaite 

également étendre l'infrastructure réseau en ajoutant une DMZ et une zone Internet, répondant 

ainsi aux besoins des employés tout en maximisant la sécurité. 

Conditions de Réalisation 

Environnement 

• Savéol dispose de 6 switchs Cisco dont un de niveau 3. 

• Un routeur Zyxel pour le pare-feu et un routeur Cisco 2911 pour la connexion Internet. 

• 2 serveurs physiques : un pour la DMZ et un pour le LAN, équipés d'Hyper-V. 

Contraintes de Mise en Production 

• Utiliser le protocole de routage RIP V2. 

• Accès Internet pour services et serveurs du LAN et DMZ sans modifier la configuration du 

routeur principal (192.168.4.254). 

• Le serveur web dans la DMZ doit être accessible depuis le LAN et l'extérieur. 

• Respecter le plan d'adressage et de nommage de l'entreprise. 

• Sauvegardes automatiques des configurations du lundi au vendredi. 

• Chaque membre devra avoir ses propres serveurs virtualisés. 

• Accès aux services AD pour tous les services. 

• Impossible pour les services de communiquer entre eux. 

• Le pare-feu doit permettre les connexions vers le serveur web depuis le LAN et Internet. 

• Accès sécurisé à Internet pour la zone LAN. 

• Limiter l'accès aux éléments de la DMZ. 

• Seule l'équipe IT doit administrer les interconnexions avec un contrôle d'accès. 



• Accès au TFTP réservé au service IT. 

• D'éventuelles règles supplémentaires peuvent être ajoutées avec accord. 

 

Validation des Documents 

• Compiler l'ensemble des configurations et maintenir à jour les documents tels que schémas 

réseau, adresses IP, et mots de passe. 

• Rédiger un rapport de tests pour valider la solution. 

Responsabilités 

• Le commanditaire fournira les informations nécessaires à l'infrastructure. 

• Le prestataire mettra en place un système opérationnel et une documentation technique 

pour le transfert de compétences, ainsi qu'une présentation technique. 

 

Missions à Réaliser 

Planification du Projet 

• Élaborer un planning GANTT avec Trello, en définissant des tâches précises par personne. 

Réalisation du Schéma Réseau 

• Modifier le schéma pour inclure tous les éléments physiques et logiques. Imprimer et 

conserver ce document. 

Paramétrage du Pare-feu et du Switch 

• Recenser les permissions et interdictions d'accès, ainsi que les rôles des serveurs et ports 

associés. Configurer le routeur pare-feu. 

Routage et Liaison Internet 

• Etablir la communication avec Internet en respectant les contraintes techniques. 

Administration Distante 

• Permettre à l’équipe IT d'accéder à distance aux nouveaux équipements. 

Sauvegarde 

• Automatiser les sauvegardes nécessaires dans un espace dédié, les mardis, jeudis à 17h30, et 

vendredis à 12h30.  



Plan de travail 

1 Planification du projet 
Création d’un tableau Trello et d’un diagramme de Gantt pour organiser le projet. 

 



Création d’un Trello pour le suivi des activités. 

 

 

2 Recenser sur les différents serveurs leurs rôles ainsi que les ports associés 
Élaboration d’un tableau Excel répertoriant les serveurs et leurs fonctions, qui sera utile pour les ACL 

à venir. 

 



2.1 Réalisation du schéma réseau 
Actualisation du schéma réseau existant. 

 

2.2 Récupération et réinitialisation des Switch 
Rétablissement et réinitialisation des commutateurs. 

2.3 Câblage 
Interconnexion des nouveaux équipements en les câblant ensemble. 

 

2.4 Repérage 
Impression de petites étiquettes à coller sur les équipements pour les identifier et les distinguer. 

3 Configuration de la Sauvegarde Automatique sur les équipements 
Implémentation d’une sauvegarde automatique à l’aide de scripts sur les équipements 

d’interconnexion. 



Automatiser toutes les sauvegardes nécessaires sur un espace dédié TFTP ou autre, les mardis, jeudis 

et vendredis à 17h30.  

Un serveur FTP est requis, car le NAS n'est pas encore mis en place dans notre maquette.  

J'ai donc installé le rôle IIS sur le serveur Windows pour qu'il serve de serveur FTP.  

J'ai réalisé une procédure d'installation et de configuration du serveur FTP et testé son bon 

fonctionnement. 

Installation rôle WinSrv FTP 

 



 

 



 

 



Décocher le rôle serveur Web, nous n'en aurons pas besoin, puis descendre jusqu’au serveur FTP et 

cliquer dessus

 

 



 

 



 

 

 



 



 

 

Puis j’ai testé un « Copy running config ftp : 172.16.100.1 » sur le Switch SW2EServ 

 

Donc le serveur FTP fonctionne bien   



Sauvegarde automatique des équipements et création du script  
Voici la procédure que nous avons établie pour assurer la sauvegarde de chaque équipement : 

Switch_RC#conf t 
Switch_RC(config)#file prompt quiet 
Switch_RC(config)# kron policy-list BackupAuto 
Switch_RC(config-kron-policy)#cli wr 
Switch_RC(config-kron-policy)#cli copy running-config ftp://172.16.100.1/nom-switch 
Switch_RC (config-kron-policy)#exit 
 

 

Effectue la politique automatiquement le mardi, mercredi, jeudi, vendredi 

kron occurrence BackupAutoMardi at 17:00 Tue recurring 
policy-list BackupAuto 
Exit 
kron occurrence BackupAutoMercredi at 17:00 Wed recurring 
policy-list BackupAuto 
Exit 
kron occurrence BackupAutoJeudi at 17:00 Thu recurring 
policy-list BackupAuto 
Exit 
kron occurrence BackupAutoVendredi at 17:00 Fri recurring 
policy-list BackupAuto 
Exit 

 

Le résultat attendu est que chaque switch configuré enregistre sa configuration sur le serveur FTP.

 

Nous pouvons clairement constater que chaque switch ainsi que le routeur ont enregistré leur fichier 

de configuration. Seul le ZYXEL n’a pas suivi cette méthode, car elle ne fonctionne pas sur cet 

équipement. 

J’ai donc dû créer un script .bat permettant de se connecter en FTP au ZYXEL et d’enregistrer 

automatiquement le fichier de configuration. 

  

ftp://172.16.100.1/nom-diu


Script : 

@echo off 
echo Connexion au serveur FTP... 
 
set FTP_SERVER=172.16.255.254 
set FTP_USER=admin 
set FTP_PASS=admin 
set REMOTE_PATH=conf 
set FILE_NAME=startup-config.conf 
set LOCAL_PATH=C:\FTPData 
 
echo open %FTP_SERVER% > ftpcmd.txt 
echo user %FTP_USER% %FTP_PASS% >> ftpcmd.txt 
echo binary >> ftpcmd.txt 
echo cd %REMOTE_PATH% >> ftpcmd.txt 
echo get %FILE_NAME% %LOCAL_PATH%\%FILE_NAME% >> ftpcmd.txt 
echo bye >> ftpcmd.txt 
 
ftp -n -s:ftpcmd.txt 
 
del ftpcmd.txt 
 
timeout /t 5 /nobreak >nul 
exit 

 

Le résultat attendu lors de l’exécution du script est d’obtenir le fichier de configuration du ZYXEL 

dans le dossier FTPData

 

Nous pouvons constater que la sauvegarde a bien été transférée dans le dossier FTPData.  



Automatisation du script  
 

Maintenant que le code en .bat fonctionne correctement il faut automatiser l’exécution on se 

retrouve donc sur le server ftp dans le planificateur de tache  

 



 





 



Le résultat attendu, après la configuration, est que les soirs où la sauvegarde est automatisée, le 

fichier de configuration soit enregistré automatiquement. 

Si on clique sur la tâche et que l’on exécute il devrait faire la sauvegarde  

 

 

L’automatisation de l’exécution de la tâche fonctionne correctement. 

Bien que l’automatisation des sauvegardes soit désormais opérationnelle, un problème subsiste : 

chaque nouvelle sauvegarde écrase la précédente. 

J’ai donc écrit un script en Python qui récupère les sauvegardes du jour et les déplace dans un 

nouveau dossier, situé dans FTPData et nommé selon la date du jour au format «jour_mois_année » 

 

Le résultat attendu est que les sauvegardes du jour soient automatiquement déplacées dans un 

dossier dont le nom suit un format particulier, basé sur la date du jour 

Script : 

#Pour le cree le dossier  
import os  
#Pour le copier coller  
import shutil 
#Pour le nom du dossier  
from datetime import datetime 
 
Date = datetime.now() 
#Ceation des variable de chemin 
FilePathSrc = "C:/FTPData/" 
FilePathDst = "C:/FTPData/"+str(Date.day)+'_'+str(Date.month)+'_'+str(Date.year) 
#Liste des fichier a copier dans un dossier 
Files = ["startup-
config.conf","RNET","SWCOEUR","SWDMZ","Switch_1e","Switch_2eServ","Switch_RC_Backup","S
WDMZ"] 
 
#verification dossier (s’il n’est pas crée il le crée) 



if not os.path.exists(FilePathDst): 
    os.mkdir(FilePathDst) 
 
for file in Files: 
    try: 
        shutil.move(f"{FilePathSrc}{file}", FilePathDst) 
    except: 
        print("fichier introuvable") 
 
 

 

Une fois cela fait, il a fallu exécuter le script. Pour cela, j’ai installé la dernière version de Python sur 

le serveur FTP, puis j’ai lancé le script. Celui-ci a correctement créé un dossier nommé selon la date 

du jour et y a transféré tous les fichiers de configuration. Le script a donc fonctionné comme prévu.

 

Il faut maintenant automatiser le déplacement des fichiers. Pour cela, nous retournons dans le 

Planificateur de tâches. 



 

 



Changer le nom de la tâche par Save_Auto

 



Sélectionner le script à exécuter, en l’occurrence le script Python 



 



Il suffit ensuite de cliquer sur 'OK' pour valider la tâche. 

Le résultat attendu, après la configuration, est que les soirs où la sauvegarde est automatisée, la 

sauvegarde soit transférée dans un dossier nommé selon la date du jour. 

.

 

Le script a été automatisé avec succès. 

3.3 Paramétrage des routes sur le Routeur Pare-feu 
Configuration du routeur ZYXEL (protocoles RIP et route par défaut). 

Paramétrage des routes sur le Routeur Pare-feu 
Avec le protocole RIP, nous devons disposer de toutes les routes accessibles, ainsi que d’une Route 

par défaut pour pouvoir accéder à Internet 

 



 

 

Toutes les routes sont correctement paramétrées sur le ZYXEL, ce qui nous permet d’accéder à 

l’ensemble de notre réseau local ainsi qu’à Internet, comme le confirme la réussite des tests de ping 

3.4 Paramétrage des routes sur le Switch cœur 
Configuration du Switch cœur (protocoles RIP et route par défaut). 

Avec le protocole RIP, nous devons disposer de toutes les routes accessibles, ainsi que d’une route 

par défaut pour pouvoir accéder à Internet. 



 

 

Toutes les routes sont correctement paramétrées sur le switch cœur, ce qui nous permet d’accéder à 

l’ensemble de notre réseau local ainsi qu’à Internet, comme le confirme la réussite des tests de ping. 

 

3.5 Configuration RNET1 
Paramétrage du routeur RNET1 (RIP, route par défaut, NAT statique, et PAT). 

Configuration_RNET1 
Paramétrage des interfaces du routeur (@IP) 



 

 

Pour la configuration automatique du routage nous avons dû mettre en place le RIP V2 sur le 

routeur. J’ai déclaré que la gi 0/0 devait être une passive interface car elle est reliée à notre FAI et il 

ne doit pas recevoir les routes de mon LAN. 

 

 

Ajout d’une route par défaut pour pouvoir accéder à internet   

 

  



Mise en place du NAT et du PAT sur le routeur : deux NAT statique ont été configuré pour permettre 

l'accès à un serveur situé dans la DMZ et pour accéder au server AD pour SSH les équipements, tandis 

qu’un PAT a été mis en œuvre afin de permettre à l’ensemble du réseau local (LAN) d’accéder à 

Internet. 

 

Paramétrage du NAT Intérieur et Extérieur sur les interfaces  

 

Ajout d’un server NTP pour la synchronisation du temps pour résoudre un problème rencontrer dans 

la mise en place de la sauvegarde automatique  

 

Paramétrage d’un script pour la sauvegarde automatique sur les équipements  



 

 

4 Sécurisation des équipements d'interconnexion 
Permettre à l'équipe IT d'accéder à distance à tous les nouveaux équipements depuis le LAN et 

Internet, tout en respectant le cahier des charges. Nous avons suivi cette procédure pour la 

configuration des équipements : 

Procédure de sécurisation des équipements cisco 
 

Mise en place du ssh : 

Ip domain-name saveol.local 

username admin secret admin 

crypto key generate rsa modulus 2048 

line vty 0 4 

transport input ssh 

login local 

exit 

Mise en place du mot de passe pour l’accès par câble console : 

line console 0 

password admin 

login local 

Désactivation des ports non utilisés : 

Interface fa0/X 

Shutdown 

 



4.1 Définir les ACL Zyxel 
Implémentation des ACL sur le ZYXEL. 

Zyxel 

Permit https , dns , ftp (dev) Lan->DMZ 

Permit https , dns , ftp WAN->DMZ 

Permit HTTPS LAN->WAN 

  



 

4.2 Résolution Zyxel 
Gestion des divers problèmes rencontrés avec le ZyXEL.  

Nous avons rencontré plusieurs soucis avec le ZyXEL, notamment le fait que les ACL ne s'appliquaient 

qu'après un redémarrage. 

Après une réinitialisation pour tenter de résoudre le problème, le ZyXEL a activé le NAT par défaut, ce 

qui nous a coûté 20 heures de recherche pour identifier la panne, alors que la cause était que 

l'interface WAN était en mode externe. Actuellement, nous rencontrons encore un problème : 

lorsque nous appliquons les ACL, le protocole RIP ne fonctionne plus. 

4.3 Définir les ACL SWCOEUR 
Mise en œuvre des ACL sur le Switch Cœur. 

Seul les VLANs 100,80,70,60 ne sont pas concernée par les access list du switch cœur ils ont le droit a 

tout.  

ACL VLAN ]100,80,70,60[ 

deny tcp any 172.16.100.0 0.0.0.255 eq 22 ssh  

deny tcp any 172.16.100.0 0.0.0.255 eq 69 ftp 

deny icmp any 172.16.100.0 0.0.0.255 ping  

permit ip any 172.16.100.0 0.0.0.255 

deny ip any 172.16.0.0 0.0.255.255 

permit ip any any  



 

 

Configuration IP du pc de test dans le VLAN 20 



 

Test ping entre 2 hôtes dans un même VLAN (réussi) 

La connexion doit réussir car nous autorisons les pings entre deux hôtes 

  

Test ping entre un hôte et la Gateway (échec) 

La connexion doit échouer car nous n'autorisons pas les pings vers la gateway 

 

 



 

Test de connexion LDAP depuis un pc hôte (réussi) 

La connexion doit réussir car nous autorisons les connections LDAP dans les ACL  

 

 



Configuration IP du deuxième poste 

 

Test de connexion au switch et routeur depuis le réseau en .20 (échec) 

La connexion doit échouer car les ACL n’autorisent aucune connexion de ce réseau vers le réseau 

172.16.70.0 

 

 

 



 

Test ping entre un utilisateur en .20 vers le VLAN serveur (échec) 

La connexion doit échouer car nous n'autorisons pas les pings vers les serveurs depuis ce VLAN 

 

 

Test de connexion ftp entre un utilisateur en .20 vers ZYXEL (échec) 

La connexion doit échouer car nous n'autorisons pas le FTP vers les serveurs depuis ce VLAN 



 

Configuration IP du pc dans le VLAN 60 IT 

 

Test de connexion au switch et routeur depuis le réseau en .60 (réussite) 

La connexion doit réussir car l’IT a tous les droits  





 

Test de connexion FTP depuis le pc en .60 vers ZyXEL (reussite)  

Test de ping depuis le pc en .60 vers les serveurs réseau (réussite) 

La connexion doit réussir car l’IT a tous les droits  



 

 

 


