
Installation NPS 

Objectif :  

Installation et configuration d’un serveur RADIUS  

Réalisation :  

Installer le rôle NPS en vous référant aux captures d'écran. 

 



 

 



 

 

 



Enregistrer NPS dans Active Directory 
Une fois cela fait lier le serveur NPS a l’active directory

 

 



 

Création des clients RADIUS 
Une fois cela fait il faut crée une configuration pour que les équipements puissent se 
connecter

 

 

Faire comme la configuration du switch SW_2E pour tous les équipements de l’infra 
En définissant : 
-le nom de l’appareil 
-l’adresse IP de l’équipement  
-defnir le mot de passe  

 



 

 



 

  



Configuration des Stratégies réseaux  
Faite un clique droit sur : Stratégies réseau -> Nouveau 

 

 

Nommé la stratégie en fonction du VLAN a assigner pour ma part « Service IT », 
puis laisser le type de serveur d’accès réseau dans « non spécifier », cliquer sur 
suivant  
 



 

Sélectionne le groupe d’uttilisateur -> Ajouter -> sélectionner le groupe des user  -> ok 
-> suivant  
 

 



 



 

Sélectionner « accès accordé » -> Suivant  
 

 



 

Sélectionne Ajouter -> sélectionner le protocole PEAP  -> ok -> suivant  
 

 



 

Aller dans « Type de port NAS »  -> Cocher la case «  Ethernet » -> suivant  
 

 



 

Cliquer sur attributs radius  -> Ajouter -> Tunel-Type  -> Ajouter -> Sélectionner 
« communément uttilisé pour les connexions 802.1X » -> Selectionner « VLAN » -> OK 
 

 



 



 

Cliquer sur attributs radius  -> Ajouter -> Tunel-Medium-Type  -> Ajouter -> 
Sélectionner « communément uttilisé pour les connexions 802.1X » -> Selectionner 
«802 » -> OK 
 

 



 

 

Cliquer sur attributs radius  -> Ajouter -> Tunel-Pvt-Groupe-ID  -> Ajouter -> 
Sélectionner « chaîne » -> rentré le numéro du vlan  -> OK 
 

 



 

 



 

Cliquer sur attributs radius  ->  Vérifier que la configuration soit identique au screen -> 
Suivant -> Terminer   
 

 



 

Reproduisez la stratégie réseau en ajustant les paramètres du groupe et le numéro du 
VLAN pour chaque stratégie, en vous basant sur les informations du tableau. 
 

 

Nom de la stratégie  Nom du groupe  Numéro du vlan  

Service Compta Comptabilité 10 

Service Marketing Marketing 20 

Service Conditionnement Conditionnement 30 

Service Livraison Livraison 40 

Service R&D Recherche 50 

Service IT Admins du domaine 60 

Service Direction RH Direction 80 

 



 

 

Paramétrage du 802.1X sur le PC client  
Ouvrer « Service » -> cliquer sur « Configuration de configuration automatique de 
réseau câblé » -> sélectionner comme type de démarrage « Automatique » -> cliquer 
sur « ok »  

 

 

 

Configuration des switches  
Configuration des switches : 

(config)#aaa new-model 
(config)#aaa authentication dot1x default group RADIUS 
(config)#aaa authorization network default group RADIUS 
(config)#dot1x system-auth-control 



(config)#RADIUS-server host 172.16.100.2 auth-port 1645 acct-port 1646 key admin 
(config)#RADIUS-server host 172.16.100.2 auth-port 1812 acct-port 1813 key admin 

 

 

 

Configuration des ports du switch : 

 

Configuration des switches pour mettre en place l’authentification en mode radius : 

aaa new-model 
aaa group server radius DC1 
  
server 172.16.100.2 auth-port 1645 acct-port 1646 
aaa authentication login default group radius local 
aaa authentication dot1x default group radius 
aaa authorization exec default group radius local 
  
aaa authorization network default group radius 
dot1x system-auth-control 
radius-server host 172.16.100.2 auth-port 1645 acct-port 1646 key admin 
radius-server host 172.16.100.2 auth-port 1812 acct-port 1813 key admin 

 

Creation de la strategies réseau pour le login SSH: 



Dans la console NPS, naviguer dans Stratégies → Stratégies réseau. On retrouve ici 
l'ensemble des stratégies configurées. La stratégie « Service Infa et System » est activé, 
avec le type d'accès Accorder l'accès. 

 

Nommer la stratégie « Service Infa et System », laisser le type de serveur d'accès réseau 
sur Non spécifié, cocher Stratégie activée et sélectionner Accorder l'accès. 

 



 

Dans l'onglet Conditions, ajouter le groupe SAVEOL\Infra comme condition 
d'appartenance. Seuls les membres de ce groupe seront concernés par cette stratégie 
en l’occurrence le membre CISCO. 

 

 



 



Dans l'onglet Contraintes, ajouter les protocoles EAP : PEAP, EAP-MSCHAP v2 et EAP-
TLS. Activer également MS-CHAP v2 et MS-CHAP pour la compatibilité avec les switchs 
et Router. 

 



Dans l'onglet Paramètres → Attributs RADIUS Standard, ajouter l'attribut Service-Type 
avec la valeur “Login”

 

Aller dans Attributs RADIUS → Spécifiques au fournisseur, ajouter l'attribut Cisco-AV-Pair 
avec la valeur shell:priv-lvl=15. Cela accorde le niveau de privilège maximum sur les 
equipment Cisco pour les membres du groupe Infra. 



 


