Installation NPS

Objectif :

Installation et configuration d’un serveur RADIUS

Réalisation:

Installer le role NPS en vous référant aux captures d'écran.

Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

Sél@Cthﬂner |e Serveur de destlnatlon srv-dc-grp1.saveol.local

Avant de commencer
Type d‘installation

Réles de serveurs
Fonctionnalités

Services de stratégie et d'...

Confirmation

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

O Sélectivnner un disque dur virtuel

Pool de serveurs

Filtre : |

Nom Adresse IP Systeme d'exploitation

grp1.saveol.local 172.16.100.2 Microsoft Windows Server 2025 Datacenter

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent| | Suivant > Installer Annuler




E- Assistant Ajout de réles et de fonctionnalités = O X

SERVEUR DE DESTINATION

i Sé|eCt|Oﬂner deS r6|es de Serveurs srv-dc-grp1.saveol.local

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description

Sélection du serveur A Les services de stratégie et d'accés

[] Contréleur de réseau i -
Réles de serveurs [ Hyper-v réseau fournissent un serveur NPS

P (Network Policy Server) qui contribue
Fonctionnalites E zz::ﬁ: gz;l’ecopm a garantir la séiurité de‘\]/otre réseau.
| Services de stratégie et d... | Serveur DNS (Installé)
> [m] Serveur Web (IIS) (19 sur 42 installé(s))
[] Service Guardian héte
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manager
> [m] Services Bureau a distance (3 sur 6 installé(s))
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] services de certificats Active Directory
[] Services de déploiement Windows
+| Services de domaine Active Directory (Installé)
[] services de fédération Active Directory (AD FS)
\ I [W] Services de fichiers et de stockage (2 sur 12 install¢
Il
[[] services WSUS (Windows Server Update Services) o
& >

Confirmation

< Précédent| | Suivant > Installer Annuler

Assistant Ajout de rdles et de fonctionnalités = O X
SERVEUR DE DESTINATION

| Sé|eCt|Oﬂ ﬂer deS fOnCtIOﬂﬂa“téS srv-dc-grp1.saveol.local
I

el eTeommeneen Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description
Sélection du serveur i
LTl NET Framework 4.8 Features (3 sur 7 installé(s)) [ NET FrameV\fork 4.8 prov.|des &
Roles de serveurs V| Antivirus Microsoft Defender (Installé) comprehensive and consistent
Pt ST it ] Assistance a distance programming model for quickly and
b [] Background Intelligent Transfer Service (BITS) easﬂ.y bLlnIdmg and running )
' Services de stratégie et d'.. V| Base de données interne Windows (Installé) applications that are built for various
latforms including desktop PCs,
Confi fi [] BranchCache P 9 P
ontirmation i
[] Chiffrement de lecteur BitLocker Servers, smart phones and the public

[] Client d'impression Internet and private cloud.

[] Client pour NFS

[] Clustering de basculement

[] Collection des événements de configuration et de
Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker

Direct Play

Equilibrage de la charge réseau

Equilibreur de charge logiciel

Expérience audio-vidéo haute qualité Windows
Extension ISS Management OData

I

< Précédent| | Suivant > '| Installer




E- Assistant Ajout de réles et de fonctionnalités - O X

SERVEUR DE DESTINATION

I SerV|CeS de Stratégle et d’aCCéS réSeaU srv-dc-grp1.saveol.local

Avant de commencer Les services de stratégie et d'acces réseau vous permettent de définir et d'appliquer des stratégies

Type d'installation d'accés réseau, d'authentification et d'autorisation a I'aide du serveur NPS (Network Policy Server).

Sélection du serveur N
A noter:

Roles de serveurs
} » * Vous pouvez déployer NPS comme un serveur et un proxy RADIUS (Remote Authentication Dial-In
Fonctionnalités User Service). Aprés l'installation du serveur NPS au moyen de cet Assistant, vous pouvez configurer

( Services de stratégie et d"... NPS & partir de la page d'accueil NPAS en utilisant la console NPS.

1 Confirmation
< Précédent| | Suivant > Installer
Assistant Ajout de rdles et de fonctionnalités = O X
. s . i . SERVEUR DE DESTINATION
srv-dec-grp1.saveol.local
Confirmer les sélections d'installation i
AR 60 EoRTEREEr Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
Type d'installation
Selleeiem & SR edémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles de serveurs

Services de strategie et d..
; ) Outils d'administration de serveur distant
Outils d'administration de réles
Outils de la stratégie réseau et des services d'acces

Services de stratégie et d'accés réseau

Exporter les parametres de configuration
Spécifier un autre chemin d‘acces source

Suivant > | Installer || Annuler




Enregistrer NPS dans Active Directory

Une fois cela fait lier le serveur NPS a l’active directory

@ Serveur NPS (Network Policy Server)
Fichier ~Action Affichage 7

= @ Hm
R ) —
) ot e amigmmion |
> [ strat Exporter la configuration

85 Gest olicy Server) vous pemet de créer et de mettre en application sur l'ensemble du réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification

> il Gest Démarrer le service NPS es de connexion.
Arréter le service NPS

Inscrire un serveur dans Active Directory 1——9
-

Propriétés
Juration dans la liste, puis dliquez sur le lien c-dessous pour ouvrir [Assistant Scénario.
Affichage >
fons d'accés a distance ou VPN v
Aide

Serveur RADIUS pour les connexions d'accés a distance ou VPN
Lorsque vous canfigurez un serveur NPS (Netwark Policy Server) en tant que serveur RADIUS pour des connexions d'acoés & distance ou VPN, vous créez des stratégies réseau qui permettent au
serveur NPS d'authentifier et d'autoriser les connexions provenant des serveurs d'accés réseau 4 distance ou VPN (également appelés cients RADIUS)

B} Configurer une connexion VPN ou d'accés & distance ) informations

Configuration avancée

Configuration de modéles

Recherche
Contient des commandes permettant de personnaliser cette fenétre.
an - = ~ 14:20
Bm Q Rechercher E =2 CR @ @ % 0% gm0 2

Serveur NPS (Network Policy Server) X

m

TN~
ke

Pour permettre aux serveurs NPS (Network Policy Server) d'authentifier les
utilisateurs dans Active Directory, les ordinateurs NPS doivent étre autorisés a
lire les propriétés de numeérotation des utilisateurs du domaine.

Voulez-vous autoriser cet ordinateur a lire les propriétés de numérotation des
utilisateurs du domaine saveol.local ?

‘ ‘OK ‘ Annuler




Serveur NPS (Network Policy Server) X

Cet ordinateur est désormais autorisé a lire les propriétés de numeérotation des
utilisateurs du domaine saveollocal.

Pour autoriser cet ordinateur a lire les propriétés de numérotation des
utilisateurs d'autres domaines, vous devez linscrire en tant que membre du
groupe de serveurs RAS/NPS dans les domaines concernés.

——ﬁ OK

Création des clients RADIUS

Une fois cela fait il faut crée une configuration pour que les équipements puissent se
connecter

& Serveur NPS (Network Policy Server)

= o X
Fichier ~Action Affichage 7
= T HR
€ NS (Local)
> [ Clients et serveurs RADIUS 8
> [ stratégies Mise en route
B Gestion Le serveur NPS (Network Policy Server} vous pemet de créer et de mettre en application sur l'ensemble du réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification
> Ml Gestion des modéles et l'autorisation des demandes de connexion.

Configuration standard

scénario de dans la liste, puis cliquez sur e lien cid pour ouvrir [ Assistant Soénario.

|Ssrvsu' RADIUS pour les connexions cablées ou sans fil 802.1X
Serveur RADIUS pour les connexions d'accés a distance ou VPN
sans fil 802 1X
Lorsque vous configurez un serveur NPS (Network Policy Server) en tant glie-ss
et d'autoriser les connexions provenant des points d'acoss sans fil et des com

B Corfigurer 802 1)9/9

Configuration avancée

Serveur RADIUS ablé

RADIUS pour des connexions 802.1X, vous créez des stratégies réseau qui au serveur NPS d
I  authentification (sgalement appelés ciants RADIUS).

B Informations

Configuration de modéles

= Q, Rechercher [

' ]
o]
o
L
9]

14:22
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Nouveau client RADIUS

Parameétres

Sélectionner un modele existant :

Nom et adresse

Nom convivial :
SW 2E

Adresse (IP ou DNS):
172.16.70.251 Verifier...

Secret partagé

Sélectionnez un modeéle de secrets partagés existant :

Aucun L

Pour taper manuellement un secret partage, cliquez sur Manuel. Pour génerer
automatiquement un secret partage, cliquez sur Générer. \Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

O Manuel () Générer
Secret partagé :

Confirmez le secret partage :

OK Annuler




Configurer 802.1X

Specifiezr les commutateurs ou points d'accés sans fil 802.1% (clients RADILS)

Spécifier les commutateurs 802.1X
]

Les clients RADIUS sont des serveurs d'acoés réseau, a limage des commutateurs d'authentification. Les

clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliquez sur Ajouter.

Clients RADIUS :

SWRC RNET1
SW_1E IRNET2
SW_2E

SWCOEUR

ZYXEL

SW_DMZ_INTERMEDIAIRE
SW_DMZ_INTERNE

SWNET

Précédent

Terminer

Ajouter...
Medifier...

Supprimer

Annuler



Configuration des Stratégies réseaux

e: Serveur NPS (Network Policy Server)
Fichier Action Affichage ?

o= 75 B=

€2 NPS (Local) Stratégies réseau

> || Clients et serveurs RADIUS
v Er Stratégies — [ Les strategies reseau vous pemettent d'autc

= Stratégies de demande

‘rj Stratégies rés~~ |
B Gestion Nouveau —

> ! Gestion dé&s moc Exporter la liste sment
Affichage ?
& Developpement
Actualiser
Aide

essources Humaine

| I rl_d Connexions cablées (Ethemnet) sécurisées




Nouvelle stratégie réseau X

Spécifier le nom de la stratégie réseau et le type de connexion

Vous pouver spédfier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégie
P
s'applique. 1

Nom de la stratégie :
Service IT] r

Méthode de connexion réseau

Sélectionnez le type de serveur d'acceés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d’accés réseau ou bien Spécifique au foumisseur, mais ces parameétres ne sont pas obligatoires. Si votre
serveur d'acceés réseau est un commutateur d’authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

© Type de serveur d'accés réseau
Non spécifié R
() Spécifique au foumisseur :

10 -

-

Précédent Terminer Annuler L




Nouvelle stratégie réseau X

Spécifier les conditions

Speécifiezr les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de cannexion. Au

SR DU S U £ S S SR

Sélectionner une condition X

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes

- Groupes Windows
w La condition Groupes Windows spécifie que I'utilisateur ou I'ordinateur qui tente d’établir la connexion doit appartenir
a I'un des groupes sélectionnés.

. Groupes d’ordinateurs
La condition Groupes d’ordina

groupes sélectionnés.

pécifie que I'ordinateur qui tente d’établir la connexion doit appartenir a 'un des

Groupes d’utilisateurs

La condition Groupes d'utilisateurs spécifie que ['utilisateur qui tente d’établir la connexion doit appartenir a l'un des
groupes sélectionnés.

Restrictions relatives aux jours et aux heures

.. I Restrictions relatives aux jours et aux heures
Les restrictions relatives aux jours et aux heures indiquent les jours et les heures aux les tentatives de
connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du seéweur NPS (Network

Paliryv Sarvary
-

Modffier... Supprimer

Précédent Suivant Terminer Annuler



Groupes d'utilisateurs X

Spécifiez 'appartenance aux groupes necessaire pour comrespondre a cette
stratégie.

Groupes
SAVEOL\Admins du domaine '

my

Ajouter des groupes... ‘ % |

QK Annuler



Nouvelle stratégie réseau X

Spédifier l'autorisation d’accés

Effectuez la configuration nécessaire pour accorder ou refuser 'accés réseau sila demande de connexion correspond
# cette stratégie.

O Accés accordé

Accordez 'acces si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Accés refuseé

Refusez l'accés si les tentatives de connexion des clients répondent aux conditions de cstte stratégie.

() L'acces est déterminé par les propriétés de numérotation des utilisateurs (qui remplacent la stratégie NPS)

Choisissez selon les propriétés de numeérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de la stratégie

2

Précédent Terminer Annuler |



rer)
Nouvelle stratégie réseau X

Configurer les méthodes d'authentification

Stratégies - Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP.

£
Les types de protocoles EAP sont négociés entre le serveur NI Ajouter des protocoles EAP
lequel ils sont listés.

Méthodes d'authentification :

Nom de la Types de protocoles EAP :

iiiSenrioe Microsoft: Carte & puce ou autre certificat (EAP-TLS)
L service Microsoft: PEAP (Protectsd EAP)

Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

iii Service
iﬂ Service
. Service

£ Conne; Méthodes d’authentification moins sécurisées :
Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration

() Authentification chiffrée (CHAP)

E] Authentification non chiffrée (PAP, SPAP)

() Autoriser les clients & se connecter sans négocier une méthode d'authentification.

Conditiol

. .
Précédent Suivant Teminer Annuler




Nouvelle stratégie réseau X

Configurer des contraintes

Les contraintes sont des paramétres supplémentaires de la stratégie réseau, auxguels les demandes de connaxion
doivent se conformer. 5i une demande de connexion ne répond pas & une contrainte, le serveur NPS (Network Policy
Server) rejette automatiquement cette demande, Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas a toutes les contraintes, 'accés réseau est refuseé.

Contraintes :

Contraintes

Dz Délai d’inactivité

Spécifier les types de médias d’accés nécessaires pour comrespondre a cette stratégie

Types de tunnels pour connexions d'accés a distance et VPN standard
(] Asynchrone (Modem)

[_] RNIS synchrone

(] Synchrone (ligne T1)

() Virtuel (VPN)

Types de tunnels pour connexions 802 1X standard

Type de port NAS [:] FDDI
(] Sans fil- IEEE 802.11

(] Token Ring

Autres

(] ADSL-CAP - Modulation de phase d’amplitude sans porteuse DSL asymétrique
ADSL-DMT - Multi-tonalité discréte DSL asymétrique

OJ symétriq

(] Asynchrone (Modem)

(] cable

Délai d’expiration de
session

= ID de la station
appelée

Précédent Terminer Annuler




Nouvelle stratégie réseau

Ajouter un attribut RADIUS standard

Pour ajouter un attribut aux parametres, sélectionnez-le et cliquez sur Ajouter.

Configurer les

Pour ajouter un attribut personnalisé ou prédéfini spécifique au foumisseur, fermez cette boite de dialogue et
ﬁ Le serveur NPS applign  sélectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.
e : la stratégie de dema

- Type d'acces :
J Tous W
figurez les parametres de cette stratt
la demande de connexion répond aux ]

dela Attributs :

3 étres : N
2rvice il om
srvice | Attribdis RADIUS Tunnel-Password
srvice *4 Standard Tunnel-Preference
arv!ee Spécifiques au Tunnel-Pvt-Group-ID
srvice fournisseur Tunnel-Server-Auth-ID
3rv!ce Routage et accés & Tunnel-Server-Endpt
srvice distance ™Tunnel-Type
anney f Liaisons multiples et
onne: protocole BAP
onne; (Bandwidth Allocation

Protocol)
W Filtres IP
5 Chiffrement
#’ Parameétres IP

2 8

Description :

Spécifie les protocoles de tunnel utilisés.

Modffier... Supprimer

=
=%

=

=]

Précédent Suivant Terminer

Annuler

Fermer




Informations d’attribut X

Nom de l'attribut :
Tunnel-Type

Numeéro de l'attribut :
64

Format de lattribut :
Enumerator

utilisé pour les connexions d’acces a distance ou VPN

N
© Communément utilisé es connexions 802.1x
Virtual LANs (VLAN}e A
() Autres
<Aucun> e

Annuler




Nouvelle stratégie réseau Ajouter un attribut RADIUS standard A

Pour ajouter un attribut aux parametres, sélectionnez-le et cliquez sur Ajouter.

. Configurer les paramétres
* Pour ajouter un attribut personnalisé ou prédéfini ifique au foumisseur, fermez cette boite de dialogue et

Le serveur NPS applique des paramétres aladel sglactionnez Spécifique au foumisseur, pus dnqusz sur Ajouter.
a |a stratégie de demande de connexion sont re 1

Type d'accés :
Tous ~
Configurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, € L
Attributs
Paramétres :
Nom

Attributs RADIUS

Tunnel-Client-Auth-ID

n'est pas envo) =

[/7] Spécifliques au pour connaitre Ies annbut. runnekMedium-Type

fournisseur TunnelPassword
Routage et accés a TunnekPreference
distance Attributs © Tunnel-Pv-Group-ID

Liaisons multiples et
J’ protocole BAP Nom \

(Bandwidth Allocation Framed-Protocol F D i

escription :

Protocol) Service-Type E

¥ Filtres IP TunnekType \ Spécifie le média de transport utilisé lors de la création d'un tunnel pour les protocoles (par exemple L2TP) qui

peuvent opérer sur plusieurs transports.
g Chiffrement e\‘

’f’ Paramétres |P o\
~
Ajouter... Modifier... Supprimer

Ajouter... Fermer

Informations d'attribut X

Nom de l'attribut :
Tunnel-Medium-Type

Numero de lattribut :
65

Format de I'attribut :

Communément utilisé pour les connexions 802.1x

802 (includes all 802 media plus Ethemet canonical format) A
() Autres

<Aucun> v

L OK Annuler




Nouvelle stratégie réseau

Ajouter un attribut RADIUS standard

Configurer les parameétr¢
* Le serveur NPS applique des paramétres Pour ajouter un attribut aux paramétres, sélectionnez-le et cliquez sur Ajouter.

3 la stratégie de demande de connexion

sélectionnez Spécifique au foumisseur, puis cliquez sur Ajouter.

Configurez les paramétres de cette stratégie réseau. Type d'accés :
Si la demande de connexion répond aux conditions et contt Tous
Parameétres :

Attributs :

|

Pour ajouter un attribut personnalisé ou prédéfini spécifique au foumisseur, fermez cette boite de dialogue et

Attributs RADIUS
— Pour envoyer des

*4 Standard RADIUS standare | Nom
n'est pas e Z
77 Sécifiques au pour cor Tunnel-Password
fournisseur Tunnel-Preference

Routage et accés a iunnel-Pvt-Group-ID

Tunnel-Medium
B Chiffrement Speécifie D de groupe pour une session par tunnel.

) Paramétres IP

e Ajouter...

Informations d'attribut

Nom de lattribut :
Tunnel-Pvt-Group-ID

Numeéro de |'attribut :
81

() Hexadécimal

60|

distance Attributs : Tunnel-Server-Auth-ID
Liaisons multiples et N TunnekServer-Endpt |
protocale BAP om TunnekType
(Bandwidth Allocation Framed-Protocc
Protocol) Senvice-Type
W Filtres IP Tunnel-Type DEspnent

Ajouter... Fermer

OK

Annuler



Nouvelle stratégie réseau X

Configurer les parameétres

Le serveur NPS applique des paramétres & la demande de connexion si toutes les conditions relatives
3 la stratégie de demande de connexion sont remplies.

Configurez les parametres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde l'accés, les parametres sont appliqués.

Parameétres :

Attributs RADIUS Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut

RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attribut, celui-ci
- n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client RADIUS
Spécifiques au pour connaitre les atiributs nécessaires.

fournisseur

Routage et accés a
distance Attributs :

| | Liaisons multiples et
' protocole BAP Nom Valeur
(Bandwidth Allocation Framed-Protocol PPP
Protocol) Service-Type Framed
"W Filtres IP Tunnel-Type Virtual LANs (VLAN)
g Chiffrement Tunnel-Medium-Type 802 (includes all 802 media plus Ethemnet canonical for...
Tunnel-Pvt-Group-1D 60
’f‘ Paramétres IP
Ajouter... Modifier... Supprimer

Précedent Terminer Annuler




Nouvelle stratégie réseau X

| : ! Fin de la configuration de la nouvelle stratégie réseau

“ous avez comectement créé la stratégie réseau suivante

Service IT.

Conditions de la stratégie :

Condition Valeur

Groupes d'utilisateurs ~ SAVEOL\Admins du domaine

Parameétres de la stratégie :

Condition Valeur

Type de port NAS Ethemet

Tunnel-Type Virtual LANs (VLAN)

Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical format)
Tunnel-Pvt-Group-ID 60 |
Pourcentage de capacité du protocole BAP Réduisez les liaisons multiples si le serveur atteint 50% pour 2 minutes

Pour fermer cet Assistant, cliqguez sur Teminer. L

Précédent Suivant Annuler -

Service Compta Comptabilité 10
Service Marketing Marketing 20
Service Conditionnement Conditionnement 30
Service Livraison Livraison 40
Service R&D Recherche 50
Service IT Admins du domaine 60
Service Direction RH Direction 80




0 Serveur NPS (Network Policy Server) = (u} X
Fichier ~Action Affichage ?

e 2@

@ NPs (Local) u
> [ Clients et serveurs RADIUS
v _:J Stratégies Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et d'indiquer les circonstances dans lesquelles ces connexions peuvent s ‘effectuer ou non.
_| Stratégies de demande || -~
(. Stratégies réseau
5, Gestion Nom de la stratégie Etat Ordre de traitement  Type d'accés
> MR Gestion des modéles i Senvice Compta Acive 1 Accorder lacoss
,:d Service Conditionnement Activé 2 Accorder [acoés
i senice IT Acivé 3 Accorder lacods
i Senvice Recherche & Developpement Adivé 4 Accorder lacoss
i Senvice Livraison Acivé 5 Accorder [accés
i Service Marketing Acive 6 Accorder lacoés
;d Service Direction Ressources Humaine Activé 7 Accorder lacoés
Ci dons cablées (Ethemet) sé Désactive 8 Accorder lacces
;d Connexions au serveur Microsoft de Routage et Accés distants Activé 9 Refuser laccés
__’_’d Connexions a d'autres serveurs d'accés Activé 10 Refuser lacoés

Paramétrage du 802.1X sur le PC client

Lk, Senvices

Fichier Action Affichage 7

e

- Services (local)
Configuration automatique de Hom Propriétés de Configuration automatique de réseau cablé (Ordinat.. X pededémarrage  Ouvrir une session en tant que
réseau cablé Service de géolocalisat ‘ anuel (Déclenche... Systéme local
) Station de travail Général  Connexion  Récupération  Dépendances Jtomatique Service réseau
Arcéter le service i "
Redémarrer le service 1 Serveur Nom 0 sermce - dottene stomatique (décle... Systeme local
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802.1X, le service DOTISVC doit étre Intel(R) Graphics Come  Type de démamg Automatique ~ rtomatique Systéme local
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&} Protocole EAP (Extensi  senvice nuel Systeme local
pe . ;
G Consommation des de e omatique Senvice local
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Configuration des switches

Configuration des switches :

#aaa new-model

#aaa authentication dot1x default group RADIUS
#aaa authorization network default group RADIUS
#dot1x system-auth-control

config
config
config
config

(
(
(
(

—_— — — ~—




(config)#RADIUS-server host 172.16.100.2 auth-port 1645 acct-port 1646 key admin
(config)#RADIUS-server host 172.16.100.2 auth-port 1812 acct-port 1813 key admin

aaa group server radwus DC1
server 172.16.100.2 auth-port 1645 acct-port 1646

aaa authentication dotix default group radius
aaa authorization network default group raduus

Configuration des ports du switch :

interface FastEthernet0/1

switchport mode access
authentication host-mode multi-host
authentication port-control auto
dotix pae authenticator
spanning-tree portfast trunk

|

interface FastEthernet0/2

switchport mode access
authentication host-mode multti-host
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast trunk

|

interface FastEthernet0/3

switchport mode access
authentication host-mode multi-host
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast trunk

Configuration des switches pour mettre en place Uauthentification en mode radius :

aaa new-model
aaa group server radius DC1

server 172.16.100.2 auth-port 1645 acct-port 1646
aaa authentication login default group radius local
aaa authentication dot1x default group radius

aaa authorization exec default group radius local

aaa authorization network default group radius

dot1x system-auth-control

radius-server host 172.16.100.2 auth-port 1645 acct-port 1646 key admin
radius-server host 172.16.100.2 auth-port 1812 acct-port 1813 key admin

Creation de la strategies réseau pour le login SSH:



Dans la console NPS, naviguer dans Stratégies > Stratégies réseau. On retrouve ici
l'ensemble des stratégies configurées. La stratégie « Service Infa et System » est activé,
avec le type d'acces Accorder l'acces.

€ serveur NPS (Network Policy Server) = a X
Fichier Action Affichage 7

| xE e

& NPS (Local) Stratégies réseau
5 [l Clients et serveurs RAiRM

~ J_EJ Stratégies
[ Stratégies de dems

| Stratégies réseau &

Les stratégies réseau vous pemmettent d'autoriser les connexions au réseau de maniére sélective, et d indiquer les circonstances dans lesquelles ces connexions
peuvent s'effectuer ou non.

‘-ﬂ Gestion Nom de la stratégie Etat Ordre de tratement  Type d'accés Source

> Wl Gestion des modéles ,;:i’Sennce Compta Activé 1 Accorder'acceés  Non spécifié
,;:ﬂSennce Conditionnement Activé 2 Accorder'accés  Mon specifie

g:i’Sennce IT Activé 3 Accorderl'accés  Non spécifie

;:i’.ﬁennce Recherche & Developpement Activé 4 Accorder'accés  Mon spécifié

,;:i’Sennce Livraison Activé 5 Accorder'accés  Mon spécifié

,;:i’Sennce Marketing Activé 6 Accorder'accés  Mon spécifié

MSE{V\CE Direction Ressources Humaine Activé 7 Accorder'accés  Mon specifie

Ff Service Infa et System Activé 8 Accorder'accés  Mon spécifié

[ Connexions cablées (Ethemet) sécurisées Désactivé 9 Accorder'accés  Mon spécifié

,;:ﬂConnemons au serveur Microsoft de Routage et Accés distants Activé 10 Refuserl'accés  Mon spécifié

,;:ﬂConnemons & d'autres serveurs d'accés Activé 1 Refuserl'accés  Mon spécifié

;_éSennce EquipeSystéme Desactive 12 Accorder |'accés  Mon spécifie

I’_dSennce Consult Systéme Désactive 13 Accorder'accés  Mon spécifié

Conditions - Si les conditions suivartes sont réunies :

Condtion WValeur
Groupes d'utilisateurs  SAVEOL'\EquipeSystem

Paramétras - | e naramatras auivants sont annlionés

== Q Rechercher [ - e % @ Q-“ Qﬁ (:} e ¥ % 04‘@3‘,1;22

Nommer la stratégie « Service Infa et System », laisser le type de serveur d'acces réseau
sur Non spécifié, cocher Stratégie activée et sélectionner Accorder l'acces.



@ Serveur NPS (Network Policy Server)

— o X
Fichier Action Affichage 7
| nEHH=
‘ Propriétés de Service Infa et System *
5 71 Clients et serveurs R Vued'ensemble  Condiions Contraintes  Paramétres
w [=[ Stratégies lesquelles ces connexions
L'I e 9 R Nom de la stratégie :
| Stratégies de der
| Stratégies réseau
‘H Gestion Etat de |a stratégie
¥ N Sila stratégie est activée, le serveur NPS |'évalue lors de |'autorisation. Si elle est désactivée, le serveur NPS ne I'évalue pas.
> My Gestion des modéle
8 Stratégie activée
Autorisation d'accés
Si la de de de répond aux ions et dela ie réseau, celle-ci peut soit accorder I'accés, soit le
refuser. Qu'est-ce gu'une autorisation d'accés 7
0 Accorder |'accés. Accorder I'accés si la demande de connexion comespond & cette stratégie.
() Refuser I'accés. Refuser|'accés sila demande de connexion comespond & cette stratégie
[ Ignorer les propriétés de numérotation des comptes d'utilisateurs.
Si la demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et sila stratégie accorde |'accés, |autorisation
est basée uniguement sur |a stratégie reseau ; les propriétés de numérotation des comptes d 'utilisateurs ne sont pas évaluées.
Méthode de connexion réseau
Sélectionnez le type de serveur d'accés réseau gui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
wvaleur dans Type de serveur d'accés réseau ou bien Spécifique au foumnisseur, mais ces paramétres ne sont pas obligatoires. Si votre |
serveur d'accés réseau est un commutateur d authentification ou un point d'accés sans fil 802 1X, sélectionnez Mon spéciié _
© Type de serveur d'acces réseau :
Mon spécffié ~
() Spécifique au foumisseur
10 5
Annuler Appliquer
Paramétres - | e naramétres suivants sont annlionss
mercredi 4 mars 2026
mer. 13:01 {Heure locale)
] ~ = - o 5 13w
] Q. Rechercher L - B %l ‘e % LT 04/03/2026

Dans l'onglet Conditions, ajouter le groupe SAVEOL\Infra comme condition
d'appartenance. Seuls les membres de ce groupe seront concernés par cette stratégie
en Uoccurrence le membre CISCO.

: Utilisateurs et ordinateurs Active Directory

Fichier ~Action Affichage ?

e 715 086k B 2 atTa%

] utilisateurs et crdinateurs Active Directory [srv-d|

~

] Requétes enregistrées
4 saveollocal

> Builtin
Computers

<

Domain Controllers

ORDINATEURS

Users

UTILISATEURS

=] ADMINISTRATION

ForeignSecurityPrincipals
Managed Service Accounts

Nom Type Description

%\ﬂfra Groupe de séc...
& csco q—-—e Utilisateur
&, Hvperv

Utilisateur

‘COMPTABILITE - PAIE
*| CONDITIONNEMENT
DIRECTION & RESSOURCES

INFRASTRUCTURE & SYSTEME

T

LIVRAISON

MARKETING - COMMERCIAL

5| RECHERCHE ET DEVELOPPEMENT AGR|

vv+-BEECOBLD

IMAINE

vov v v

11 Q Rechercher

8 O 28/11,

14:26
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@ Serveur NPS (Network Policy Server)

(]
X

Fichier Action Affichage 7

4
Mt‘_ Propriétés de Service Infa et System x
€ NPS (Local)

» [ Clients et serveurs R Vue d'ensemble  Conditions  Contraintes  Paramétres T
=[ Stratégi
¥ U _ra egle's . Configurez les condttions de cette stratégie réseau.
[ Stratégies de der

Stratéqgies réseay  Sila demande de connexion répond aux conditions, le serveur NPS utilise cette stratégie pour autoniser |a demande de connexion. Sila

G demande de connexion ne répond pas aux condttions, le serveur NP5 ignore cette stratégie et en évalue d'autres, dans |'hypothése o1 des
E. estion A A 5

stratégies supplémentaires seraient corfigurées.
> Ml Gestion des modéle!

lesquelles ces connexions

Condtion Valeur

ﬂ Groupes d utilisateurs SAVEOL\Infra

Description de la condition :

La condition Groupes d 'utilisateurs spécifie que |'utilisateur qui tente d'établirla connexion doit appartenir & I'un des groupes sélectionnés. _

Ajouter... Modffier... Supprimer

Annuler Appliquer

” Paramétres - | es naramétres suivants sont annlinués

] - - - 1 13:01
Q' Rechercher L = CE @ <« 94 & % LT om0
@ Serveur NPS (Network Policy Server) = a ¥
Fichier Action Affichage 7
| H .
€ NPS (Local)

> [] Clients et serveurs R Vue d'ensemble  Conditions  Contraintes  Paramétres =
~w =] Stratégies
U . 9 K Configurez les conditions de cette stratégie reseau
] Stratégies de der

= Stratégies réseau  Sila demande de connexion répond aux conditions. le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila
‘.g Gestion

demande de connexion ne répond pas aux conditions, le serveur NP5 ignore cette stratégie et en évalue d'autres. dans |'hypothése ol des
X stratégies supplémentaires seraient configurées.
> Ml Gestion des modéle!

Propriétés de Service Infa et System

lesquelles ces connexions

Condition Groupes d'utilisateurs X
B Groupes d'utiisateurs

Spécifiez |'appartenance aux groupes nécessaire pour comespondre & cette
stratégie

Groupes
AVEQL I

Ajouter des groupes...

Supprimer
Description de la condition OK Annuler _
La condition Groupes d'utilisat groupes selectionnes.
Ajouter... Modifier.. Supprimer

QK Annuler Bppliquer
‘ Paramétres - | es naramétres suivants sont annlionés -

B Q Rechercher E 2 @R @ 4 W @ G % 0% 0000
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Dans l'onglet Contraintes, ajouter les protocoles EAP : PEAP, EAP-MSCHAP v2 et EAP-
TLS. Activer également MS-CHAP v2 et MS-CHAP pour la compatibilité avec les switchs

et Router.

@ Serveur NPS (Network Poli
Fichier Action Affichage
«= | zE 3

€ NPS (Local)
» [ Clients et serveurs R,
~ i_E‘]' Stratégies
| Stratégies de der

[
'u Gestion
> Ml Gestion des modéle!

tratégies réseau

cy Server)

2

: Propriétés de Service Infa et System

Vue d'ensemble  Conditions ~ Contraintes

Paramétres

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas & toutes les contraintes, |'acces réseau est refuse.

Contraintes :

lesquelles ces connexions

Contrainies

o8 Délai dinactivité

Délai d'expiration de
session

[E] 1D de la station appelée

[#5 Restrictions relatives aux
jours et aux heures

:‘ Type de port NAS

Autorisez I'acces uniguement aux clients qui s'authentifient & |'side des méthodes

specifiées.

Les types de protocoles EAF sont négociés entre le serveur NPS et le client dans
I'ordre dans lequel ils sont listés.

Types de protocoles EAP

Microsaft: PEAP (Pratected EAP) Monter
Microsoft: Mot de passe sécurisé (EAP-MSCTHAF version 2)
Microsoft: Carte & puce ou autre certfficat (EAP-TLS) Descendre

Ajouter... Modffier.. Supprimer

Méthodes d'authentification moins sécunsées :
@ Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
B L utilisateur peut modfier le mot de passe aprés son expiration
B Authertfication chiffrée Microsoft (MS-CHAP)
B L utilisateur peut modfier le mot de passe aprés son expiration
[ Authertification chiffrée (CHAP)
8 Authentification non chiffrée (PAP, SPAF)
[ Autoriser les clients & se connecter sans négocier une méthode d authentfication

Annuler

mercredi 4 mars 2026

Appliquer
Paramétres - | es naramétres suivants sont annlionés -
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mer. 13:02 {Heure locale)
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Dans l'onglet Parameétres > Attributs RADIUS Standard, ajouter 'attribut Service-Type
avec la valeur “Login”

@ Serveur NPS [Network Policy Server) a|
Fichier Action Affichage 7

s [ 5
- $ | = ‘ . o Propriétés de Service Infa et System *
€ NPS (Local)

» [T Clients et serveurs R Vue d'ensemble  Condttions Contraintes  Paramétres —_—,

[=f Strategi
> L:J. . ra Eg'E‘; . Configurez les paramétres de cette stratégie réseau.
] Stratégies de der é i

Sila demande de connexion répond aux conditions et contraintes, et sila stratégie accorde |'accés, les paramétres sont appliqués
\ Stratégies réseau

lezquelles ces connexions

‘EI Gestion Parametres :
» My Gestion des modéle: Aftributs RADIUS Pour envoyer des attibuts supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modffier. Si vous ne corfigurez pas d'attribut, celuici
: . n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au fournisseur RADIUS pour connaitre les attributs nécessaires.

Routage et accés a distance

@4y Lisisons multiples et . _
# protocele BAP (Bandwidth Attributs :

Allecation Protocol) Nom Valeur
T Filtres [P Service-Type Login
& Chiffrement
oty Paramétres IP
Aouter Maodfier Supprimer

Annuler Appliquer

” Paramétres - | as naramétras suivants sont annlinnés -

Aucun peériphérique audio n'est installé.
Rk EEER®LAY  GnTe
Aller dans Attributs RADIUS > Spécifiques au fournisseur, ajouter 'attribut Cisco-AV-Pair
avec la valeur shell:priv-lvl=15. Cela accorde le niveau de privilege maximum sur les
equipment Cisco pour les membres du groupe Infra.



@ Senveur NPS (Network Policy Server) —
Fichier Action Affichage 7

@ E
M Propriétés de Service Infa et System b4
» [ Clients et serveurs R Vue d'ensemble  Conditions Contraintes  Paramétres e

=] F lesquelles ces connexions
v |5 Stratégies
. g .. Configurez les paramétres de cette stratégie réseau.
[ Stratégies de der

! 5i la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'acces, les paramétres sont appligués.
| Stratégies résea
i_-ﬁ Gestion Paramétres :
» Wl Gestion des modéle: Attributs RADIUS

(]
x

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
e Standard spécifigue au foumisseur, puis cliquez sur Modfier. Si vous ne configurez pas d attribut,
celuici n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client
RADILUS pour connaitre les attributs nécessaires.

Routage et accés a distance

Lizisons multiples et ; .
protocole BAP (Bandwidth Atibuts

Allacation Protocal) Nom Foumisseur  Valeur
T Filtres IP Cisco-AV-Pair Cisco shel:privivl=15
% Chiffrement
& Paramétres IP
Fjouter... Modifier. Supprimer

Annuler Appliquer

mercredi 4 mars 2026
Paramétras - | s naramétres suivants sont annlinués -

mer. 13:02 {Heure locale)
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