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1. Installation d'Ansible

L'installation d'Ansible sur Ubuntu se réalise en quatre étapes successives. Il est recommandé
d'exécuter ces commandes en tant que root ou via sudo.

1.1 Mise a jour des paquets
Avant toute installation, il est nécessaire de mettre a jour la liste des paquets disponibles :

1.2 Installation des dépendances

Installation du paquet software-properties-common, qui permet la gestion de sources de
téléchargement supplémentaires :

1.3 Ajout du dép6bt officiel Ansible

Ajout du PPA (Personal Package Archive) officiel d'Ansible pour obtenir la derniére version
stable :

1.4 Installation d'Ansible
Une fois le dépdt ajouté, procéder a l'installation du paquet ansible :

Une connexion Internet active est requise pour télécharger les paquets. L'installation nécessite les
droits root.
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2. Vérification de l'installation

Apres linstallation, vérifiez que Ansible est correctement installé et récupérez les informations
de version :

Résultat attendu lors d'une installation réussie :

GNU nano 7.2 ansible.cfg

collections_path = /usr/lib/python3/dist-packages/ansible_collections:/root/.ansible/collections
invertory = /etc/ansible/hosts
host_key_checking = False

Détail des informations retournées par la commande :

Paramétre Valeur / Description

ansible [core 2.20.4] Version installée d'Ansible Core
config file /etc/ansible/ansible.cfg
executable location lusr/bin/ansible

python version 3.12.3 — /usr/bin/python3
jinja2 version 3.1.2

pyyaml version 6.0.1 (avec libyaml v0.2.5)

3. Configuration du fichier d'inventaire (hosts)

Le fichier /etc/ansible/hosts liste tous les équipements réseau gérés par Ansible, organisés en
groupes fonctionnels.

3.1 Déclaration des hotes
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Chaque équipement est déclaré avec son alias et son adresse IP de gestion :

sw_net ansible host=192.168.3.250
swdmz_ interne ansible host=10.12.10.253

swdmz intermediaire ansible host=10.11.10.253
rnetl ansible host=192.168.3.
rnet2 ansible host=192.168.3.

3.2 Groupes d'équipements

Les équipements sont regroupés par type (switchs et routeurs) pour faciliter le ciblage des
playbooks :

[switchs]

swdmz interne

swdmz intermediaire

[routeurs]
rnetl
rnet?2

3.3 Variables de groupe — Authentification locale (admin)
Variables appliqguées aux équipements utilisant I'authentification locale admin :

[auth admin:vars]

ansible connection=network cli
ansible network os=cisco.ios.ios
ansible user=admin

ansible password=admin

ansible become=yes

ansible become method=enable

ansible become password=admin

3.4 Variables de groupe — Authentification RADIUS
Variables appliqguées aux éguipements utilisant l'authentification RADIUS :

[auth radius:vars]
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ansible connection=network cli

ansible network os=cisco.ios.ios
ansible user=CISCO

ansible password=Passwordl23.
ansible become=yes
ansible become method=enable
ansible become password=admin

La variable ansible_network_os=cisco.ios.ios indique qu'Ansible utilisera la collection Cisco 10S
pour communiquer avec les équipements réseau.

4. Configuration du fichier ansible.cfg

Le fichier ansible.cfg (situé dans /etc/ansible/) définit les parameétres globaux de fonctionnement
d'Ansible.

[defaults]

collections path = /usr/lib/python3/dist-
packages/ansible collections:/root/.ansible/collections
inventory = /etc/ansible/hosts

host key checking = False

collections path Chemins de recherche des collections Ansible installées

inventory Chemin vers le fichier d'inventaire par défaut

host key checking Désactivation de la vérification des clés SSH (False =
désactivé)

host_key_checking = False est recommandé en environnement de lab pour éviter les erreurs de
vérification SSH. En production, il est conseillé de laisser cette vérification active.

5. Exemple de Playbook

Un playbook Ansible est un fichier YAML qui décrit les taches a exécuter sur les équipements
cibles. Ci-dessous un exemple de playbook adapté a l'infrastructure Cisco 10S configurée :
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tion du parc mixt ( “ation Swi

Les playbooks doivent étre lancés depuis le serveur Ansible avec la commande : ansible-playbook
nom_du_playbook.yml

6. Commandes utiles

Commande Description

ansible --version Afficher la version installée

ansible all -m ping Tester la connectivité a tous les hotes
ansible switchs -m ping Tester la connectivité au groupe switchs
ansible-playbook Exécuter un playbook

playbook.yml

ansible-playbook Simulation sans modification (dry-run)
playbook.yml --check

ansible-inventory --list Afficher l'inventaire au format JSON

ansible all -m gather facts Récupérer les infos des équipements
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